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Что такое Shift-Left Security?
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Shift-Left Security —
внедрение проверок и 
практик безопасности в 
процессе SDLC так рано и так 
часто, как это возможно. 

Устранение уязвимостей, 
выявленных как можно раньше 
в процессе разработки, 
значительно проще и обходится 
значительно дешевле

✅

⭕️



Какие инструменты делают продукт безопасным?
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Какие инструменты делают продукт безопасным?
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Код уже написан, собран 
и эксплуатируется
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Код уже написан 
и собирается
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Код уже написан

Какие инструменты делают продукт безопасным?



Что такое Shift-Left Security?
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✅



✅
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Какие инструменты делают продукт безопасным?



Инструменты не делают продукт безопасным
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Люди делают продукт безопасным
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Как подружиться с командам разработки 
и помочь им сделать безопасный продукт? 



А разве и так не понятно, что делать?

Сторонние open source-библиотеки, 
используемые для разработки, должны 
быть описаны в документации либо sbom
(Software Bill of Materials) файле. 

Использование компонентов 
с известными уязвимостями должно быть 
исключено. 

При использовании сети "Интернет" для осуществления 
переводов денежных средств оператор по переводу 
денежных средств, банковский платежный агент (субагент), 
оператор услуг платежной инфраструктуры обеспечивают 
применение организационных мер защиты информации и 
(или) использование технических средств защиты 
информации, предназначенных для предотвращения 
несанкционированного доступа к защищаемой 
информации путем использования уязвимостей 
программного обеспечения

При наличии технической возможности оператор по 
переводу денежных средств, банковский платежный агент 
(субагент), оператор услуг платежной инфраструктуры 
обеспечивают выполнение предварительной проверки на 
отсутствие вредоносного кода программного обеспечения, 
устанавливаемого или изменяемого на средствах 
вычислительной техники, включая банкоматы и платежные 
терминалы



Что не так с требованиями? 

Финансовые операции должны 
подтверждаться с использованием 
одноразовых паролей с настраиваемым 
временем жизни. 

Пароли должны отправляться на номера 
Клиентов через SMS

В случае принятия решения о необходимости использования одноразового 
кода подтверждения в целях аутентификации клиента при осуществлении 
переводов денежных средств с использованием системы Интернет-банкинга, 
а также при подтверждении клиентом права доступа к системе Интернет-
банкинга, оператор по переводу денежных средств формирует и доводит до 
клиента информацию, необходимую для генерации одноразового кода 
подтверждения, или одноразовый код подтверждения, который:

•действителен на протяжении ограниченного периода времени, 
установленного оператором по переводу денежных средств; 
•используется для подтверждения клиентом права доступа к системе 
Интернет-банкинга или для подтверждения распоряжения (нескольких 
распоряжений) о разовом переводе (разовых переводах) денежных средств 
или распоряжения (договора) о периодических переводах денежных средств 
в определенную дату и (или) период, при наступлении определенных 
распоряжением (договором) условий; 
•однозначно соответствует сеансу использования системы Интернет-
банкинга или распоряжению (распоряжениям, договору), подтверждаемому 
(подтверждаемым) клиентом с использованием системы Интернет-банкинга;
•доводится до клиента по альтернативному системе Интернет-банкинга 
каналу связи, или входит в набор возможных одноразовых кодов 
подтверждения, который доводится до клиента оператором по переводу 
денежных средств на материальном носителе, или создается клиентом с 
использованием технического средства, предназначенного для генерации 
одноразовых кодов подтверждения



Антифишинг. START для продуктовых команд

Система для управления требованиями и знаниями по безопасности приложений, а также для обучения 
разработчиков ПО и продуктовых команд вопросам безопасной разработки. 

Первое решение класса ASRTM (Application 
security requirements and threat 
management)
на российском рынке. 



Как подружиться с командам разработки 
и помочь им сделать безопасный продукт? 



Антифишинг. START. EDU — интерактивный модуль 
обучения для продуктовых команд

Строит карту проекта 

Назначает только актуальные обучающие 
модули 

Доставляет знания и навыки 
прямо в Jira













Как подружиться с командам разработки 
и помочь им сделать безопасный продукт? 







Вопросы про безопасность —
продвинутый уровень

— Аутентификация при 
межсесрвисном
взаимодействие работает 
очень медленно, лучше без 
нее?

— Это точно не работает из-за 
межсетевого экрана, давайте 
сделаем досутуп any-any для 
проверки? 

— Quality Gate по безопасности 
вернулся со статусом fail, но мы 
точно ничего важного не меняли, 
пойдем в прод без него? 

Ответы сотрудников на такие вопросы – и 
есть культура безопасности компании



Ответы крутых продуктовых команд

1. Разработчик нашел уязвимость в 
бизнес-логике, которая раскрывает 
данные по клиентам и может 
привести к социальной инженерии. 

2. SRE собрали standalone сервер и отдали 
партнеру, партнёр не поленился и со своей 
стороны перед разворачиванием у клиента 
решил попрактиковаться в разворачивании. 
И во время анализа в nginx обнаружил 
обратный прокси, который позволял 
обращался к localhost и выполнять RCE. 
Оказалось, что именно в этом сборщике 
видимо кто-то из уволенных сотрудников в 
2007 году встроил этот баг.

3. Был баг с файрволом на одном из кластеров 
и программист заменил открытый 22 порт 
когда что-то искал в shodan. Сообщил, потом 
мы уже обнаружили баг в proxmox

4. Кейс взлома и закрепления в одном из 
ЦОДов. Если бы админы не заметили 
странного поведения машин - компания 
даже не подозревала о том, что их 
инфраструктура управляется не только 
ими



edu.antph.net

Узнайте, кто из ваших коллег —
настоящий Security Champion. 

Оцените навыки и получите карту 
компетенций для каждого члена 
команды за 15 минут.

https://edu.antph.net/?utm_source=event&utm_medium=referral&utm_campaign=kod_ib_itogi22


Продукты «Антифишинга» уже используют







Начните дружбу 
с продуктовыми 
командами
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