


Red Team тестирование более радикально, чем обычный пентест. В этом и состоит его ключевая 
особенность.Широкий набор методов воздействия на систему включает:

• Компрометацию внешнего периметра
• Приемы социальной инженерии
• Атаки на беспроводные сети
• Физический доступ к объектам инфраструктуры
• Закрепление в скомпрометированных системах



ZergRush!



DDoS: panic



Deface: propaganda



Credential stuffing: chaos



Leak: fear



Коголомали?



Что делать? 



Что делать? Импортозамещение.



Что делать? Old but Gold: fail2ban/nftbables



Что делать? GeoIPblock
geo $country {
default no;
include /etc/nginx/geo.conf;
127.0.0.0/24 ru;
}

if ($country ~* UA )
{
rewrite ^(.*)$ https://xn--80askzj.com.ua/;
}



Готов ответить  
на ваши вопросы

@LukaSafonov




