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Основные векторы 
пробива внешнего 
периметра



§ Киберпреступников впервые интересуют не столько деньги, сколько
желание нанести максимальный урон репутации компании.

§ Значительно возросло количество и масштаб киберугроз. За три
квартала 2022 года число кибератак на российские компании
увеличилось на 80% по сравнению с тем же периодом в 2021 году.

§ Впервые было зафиксировано несколько точечных DDoS-атак с
рекордными показателями мощности (вплоть до 1Тб/с).

Официальная статистика



Log4j / 
other RCE

«Ручная» SSRF Blind XSS

SSRF/ Blind XSS

01. 02. 03.



Слабые пароли Тильда / внешний 
хостинг

Сбой файрвола

Забытая админка

01. 02. 03.



Обход 2fa Целевой фишинг Мессенджеры вместо 
почты

Фишинг

01. 02. 03.



Рекомендации

Используй 
U2F

Закручивай гайки на 
рабочих машинах

Сегментируй 
сеть


