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Удели особое внимание 
культуре компании. Она 
важнее всего!

— А что такое культура 
и как на нее влиять?

— …



Наш продукт не соответствует требованиям, мы 
должны честно сказать об этом, или заявим 
соответствие и понадеемся, что клиент не 
обратит внимание?

Я должен прийти на эту встречу вовремя?

Можно ли уходить домой в пять вечера 
или нужно задержаться до восьми? 

Я должен перезвонить клиенту сегодня же, или 
можно подождать до завтра? 

Если я знаю, что в компании есть серьезные 
проблемы, стоит ли говорить об этом? И к кому 
обратиться? 

Что важнее — победа или этика?

Непростые вопросы

Ответы сотрудников на такие вопросы – и 
есть культура компании



Вопросы про безопасность — попроще

— Шеф звонит и требует выслать 
отчет через пять минут, но он у 
меня в офисе на рабочем столе. 
Скажу Любе пароль, чтобы она 
зашла в компьютер и переслала? 

— Пишут «из поддержки» 
и просят запустить файл 
обновления, наверное надо 
сделать?

— Мне пришло счет_на_оплату.js ну 
я и открыл а что такое это же мне 
надо счета оплачивать у меня 
работа такая

Ответы сотрудников на такие вопросы – и 
есть культура безопасности компании



Вопросы про безопасность — посложнее

— Начальник требует доработать 
отчет, мне надо забирать ребенка 
из сада, а удаленку запретили. Я же 
могу отправить файлы себе на 
личную почту? 

— Система требует сменить пароль, 
но придумывать новый лень, да и 
как запомнить непонятно, 
добавлю-ка новую цифру в конец, я 
уже три раза так делал11111

— Контрагент торопит с оплатой, я 
вижу, что реквизиты поменялись, 
но банк вроде тот же, обновлю в 1С 
и отправлю уже платежку

Ответы сотрудников на такие вопросы – и 
есть культура безопасности компании



Цена неправильных ответов

https://mobile-review.com/all/articles/misc/u-nas-ukrali-youtube-
kanal-kak-eto-stalo-vozmozhnym-i-chto-proishodit-sejchas/

https://mobile-review.com/all/articles/misc/u-nas-ukrali-youtube-kanal-kak-eto-stalo-vozmozhnym-i-chto-proishodit-sejchas/


Культура — это ряд принципов для 
урегулирования повседневных проблем
[безопасности]. 

Если не строить культуру компании 
скрупулезно и методично, то две ее трети 
будут случайным явлением, а оставшаяся 
треть — чудовищной ошибкой

Культура — это то, как люди 
принимают решения в ваше 
отсутствие и как ведут себя, 
когда никто не смотрит.



Что знают коллеги, у которых получилось?

Безопасность— это бизнес-партнер. 
Как HR-бизнес-партнер, только ИБ. 
Задача ИБ — помогать, а не запрещать. 

Бизнес говорит, чего он хочет — ИБ говорит, 
как это сделать с минимальными издержками 
и максимальной безопасностью.

Безопасность открыта для диалога. 
Мы не просто спускаем требования, 
а слушаем бизнес. 

Правила прививаются только через принятие, 
ты не можешь повлиять на людей, если сам 
не открыт для влияния. Всегда понятно, к 
кому можно зайти или написать, если есть 
проблемы.

Безопасность — ответственность каждого. 
Все должны понять, что делать безопасно —
это их работа. 

Для этого ИБ плотно контактирует с 
руководителями, потому что никто не 
воспитает культуру ИБ так, как 
непосредственный руководитель. ИБ 
помогает, но не делает за тебя.

Идеальный руководитель команды ИБ 
должен уметь объяснять и вовлекать людей

Говорить на понятном языке, находить баланс 
между системами и людьми, проявлять 
эмпатию к пользователям.



Коммуникация — ключевая компетенция безопасности

Безопасность— это бизнес-партнер. 
Как HR-бизнес-партнер, только ИБ. 
Задача ИБ — помогать, а не запрещать. 

Бизнес говорит, чего он хочет — ИБ говорит, 
как это сделать с минимальными издержками 
и максимальной безопасностью.

Безопасность открыта для диалога. 
Мы не просто спускаем требования, 
а слушаем бизнес. 

Правила прививаются только через принятие, 
ты не можешь повлиять на людей, если сам 
не открыт для влияния. Всегда понятно, к 
кому можно зайти или написать, если есть 
проблемы.

Безопасность — ответственность каждого. 
Все должны понять, что делать безопасно —
это их работа. 

Для этого ИБ плотно контактирует с 
руководителями, потому что никто не 
воспитает культуру ИБ так, как 
непосредственный руководитель. ИБ 
помогает, но не делает за тебя.

Идеальный руководитель команды ИБ 
должен уметь объяснять и вовлекать людей

Говорить на понятном языке, находить баланс 
между системами и людьми, проявлять 
эмпатию к пользователям.



Хорошая коммуникация
по безопасности:

1. Повышает осведомленность

2. Улучшает понимание

3. Развивает навыки

4. Поддерживает ре-трансляции

Квест: найдите автора мема в этом зале и 
получите ценный совет по коммуникации



Коммуникация. Повышаем осведомленность

1. У компании должно быть представление о состоянии дел в 
ИБ, которое достигается через аудиты и средства 
мониторинга. Люди должны быть в курсе, как дела. Если 
происходят инциденты, о них нужно рассказывать.

2. Коммуникация об опасностях: надо рассказывать про новые 
хаки и эксплойты.

3. Не только негатив: если была атака и мы с ней справились об 
этом надо тоже сказать. Достижения — важно, надо писать в 
интранет и может даже на Хабр.

4. Переходить от абстрактных запугиваний к конкретным 
наглядным мероприятиям: имитация атак, пен-тест, 
киберучения, полигон, вот Тесла, давайте ее сломаем.

5. Коммуникации МОЖЕТ быть слишком много. Нужно 
взвешивать интересность темы и занятость людей. Ты как 
мальчик, который кричит «волк», нельзя это делать слишком 
часто.



Коммуникация. Улучшаем
понимание

1. Проблема дисциплины — это проблема 
непонимания. Нужно доносить ценность 
решений (зачем второй фактор 
аутентификации?) и отрабатывать 
возникающий негатив. Для этого надо быть 
открытым к негативу, иначе он копится, а 
ты не знаешь.

2. Не запрещать, а объяснять! Проводить 
игры, учения, объяснять через личные 
бытовые примеры.







Коммуникация. Развиваем навыки

1. Прививать простые, даже «тупые» привычки: не знаешь — вот чатик, 
посоветуйся. Сомневаешься — не открывай. Не связывайся по 
каналу, который тебе навязывают (если тебе звонят, скажи что 
перезвонишь по официальному номеру)

2. Если есть понимание ценности, обучение проходит легко. 
Но все равно нужно четко понимать аудиторию. Разрабам нужно 
одно, девопсам другое, простым сотрудникам — третье.



Обычно: сотрудник = источник инцидентов, которые надо 
выявлять и устранять последствия
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Очень простое действие через плагин Антифишинга



Сотрудник реагирует на атаки и формирует
социоинженерный TI-фид



Ваша лицензия на плагин Антифишинга

antiphish.ru/plugin-request

Начните получать обратную связь 
от сотрудников и формировать 
внутренний TI-фид уже сейчас

https://antiphish.ru/plugin-request?utm_source=event&utm_medium=referral&utm_campaign=kod_ib_itogi22


Коммуникация. Поддерживаем ре-трансляцию

Люди учатся у коллег, если кто-то что-то хорошо сделал или наоборот 
налажал, надо помочь ему самому донести уроки для людей. Помочь 
написать статью, записать ролик. Искать добровольных помощников, 
поддерживать низовые активности, которые уже происходят.

— Мне пришло счет_на_оплату.js ну я 
и открыл а что такое это же мне надо 
счета оплачивать
у меня работа такая

— Ребята, тут 
контрагент прислал 
что-то странное, 
чекните плиз



Антифишинг для сотрудников
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antiphish.ru/products

https://antiphish.ru/products/antiphish?utm_source=event&utm_medium=referral&utm_campaign=kod_ib_itogi22


antiphish.ru/news/report2021

https://antiphish.ru/news/report2021?utm_source=event&utm_medium=referral&utm_campaign=kod_ib_itogi22


Вопросы про безопасность —
продвинутый уровень

— Бизнес торопит с релизом, 
доступы у нас есть, может сделаем 
сейчас, а чейндж-тикет заведем 
завтра?

— Безопасники опять запускают 
свои сканы, а у нас от них иногда 
падает прод, может добавим ACL на 
пару часиков, чтобы ничего не 
упало? 

— Апдейт кластера у клиента ведем 
уже третий час, вроде все сделали, 
но QA нашли багу. Разработчик 
говорит, что уже ее пофиксил, 
может по-быстрому зальем на прод
и пойдем уже спать? 



Вопросы про безопасность —
продвинутый уровень

— Аутентификация при 
межсесрвисном
взаимодействие работает 
очень медленно, лучше без 
нее?

— Это точно не работает из-за 
межсетевого экрана, давайте 
сделаем досутуп any-any для 
проверки? 

— Quality Gate по безопасности 
вернулся со статусом fail, но мы 
точно ничего важного не меняли, 
пойдем в прод без него? 

Зал 2, 16.00



antiphish.ru/
plugin-request 

antiphish.ru/antph-
motivation-letter-
request


