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• в профессии (в IT) ,более 10 лет,

• на государственной и муниципальной службе 8 лет,

• в информационной безопасности последние 8 лет.

ОБО МНЕ

Федотов Владислав Викторович



Опыт обеспечения информационной безопасности в 
органе местного самоуправления



«Об объекте информатизации»

Пользователей 
СКЗИ

Более 300
человек

СОТРУДНИКИ

Более 900 

человек

СЕРВЕРНОЕ 
ОБОРУДОВАНИЕ

Более 50

единиц

КОММУТАЦИОННОЕ 
ОБОРУДОВАНИЕ

Более 40

единиц



Основные направления информационной безопасности (ИБ)

• Обеспечение безопасности информации, содержащей сведения, отнесенные к 
государственной тайне (ГТ);

• Обеспечение безопасности информации с использованием средств 
криптографической  защиты информации (СКЗИ);

• Обеспечение безопасности информации, содержащей персональные данные 
(ПДн);

• Обеспечение безопасности информации, содержащейся в муниципальных 
информационных системах (МИС) и государственных информационных 
системах (ГИС);

• Обеспечение безопасности информации для служебного пользования (ДСП).



С чего начинали
•Все функции по обеспечению ИБ возложены на 1 сотрудника;

•Неактуальная организационно-распорядительная документация 
в сфере ИБ;

•Отсутствие контроля за информацией, носителями и 
сотрудниками;

•Непонимание сотрудниками принципов ИБ;

•Скептическое отношение руководителей структурных 
подразделений к необходимости обеспечения ИБ.



«И швец, и жнец, и на дуде игрец»
• Недостаточное количество сотрудников, обеспечивающих 

техническую защиту информации на объектах 
информатизации.

• Обязанности администратора информационной безопасности и 
ответственного за техническую защиту информации 
возложены на одного сотрудника.

• Защита информации - это дополнительные обязанности 
сотрудника.



Как решили

• В составе управления информационных технологий и 
телекоммуникаций создано новое подразделение: 
«Сектор информационной безопасности».

• Проведены работы по перераспределению обязанностей 
сотрудников сектора по всем направлениям ИБ. 



«Я вам посылку принес. Ток я вам ее не отдам, 
потому что у вас докУментов нет.»

• Отсутствует политика информационной безопасности.

• Неактуальная организационно-распорядительная 

документация в сфере ИБ.

• Отсутствует организационно-распорядительная документация 

более чем по 2 направлениям ИБ.



Как решили

• Составлен чек-лист необходимых документов по 

направлениям ИБ.

• Актуализированы действующие организационно-

распорядительные документы.

• На основе типовых (шаблонов) созданы и утверждены новые 

организационно-распорядительные документы.



«Слышал звон, да не знает, где он.»

• Слабое понимание сотрудниками требований и 

принципов информационной безопасности.



Как решили

• Внедрено программное обеспечение с открытым кодом «Moodle».

• Обеспечено проведение инструктажей по информационной 

безопасности для сотрудников администрации города при 

устройстве на работу.

• Обеспечено плановое (1 раз в 3 месяца) проведение 

инструктажей по информационной безопасности для всех 

сотрудников администрации города.





«Как мы можем требовать, чтобы кто-то сохранил 
нашу тайну, если мы сами не можем её сохранить?»

• Не в полном объеме обеспечено выполнение требований 

действующего законодательства к обмену, осуществляемому по 

открытым каналам связи, персональными данными при их 

обработке в информационных системах.

• Отсутствие хранилищ для хранения ПДн.

• Отсутствие контроля за съемными носителями.



Как решили

• Приобретено оборудование для организации собственной 
защищенной сети. Заключен контракт на организацию 
защищенных каналов связи.

• Определены места хранения ПДн в подразделениях администрации 
города и обеспечена безопасность хранимых данных.

• Во всех подразделениях администрации города включена 
ограничительная Политика по контролю за съемными носителями.



«Самое трудное место в анонимном письме – это 
подпись…»

• Отсутствуют необходимые средства, предназначенные для обеспечения 
безопасности носителей информации (СКЗИ, ЭП) и кабинетов, где хранятся 
СКЗИ (сейфы, металлические ящики, опечатывающие устройства, 
защищенные ячейки, token’ы и прочее).

• Отсутствие контроля за СКЗИ.
• Избыточное количество ЭП. 
• Отсутствие утвержденного перечня ответственных за работу с СКЗИ и 

помещений, в которых осуществляется работа с СКЗИ.



Как решили
• Разработаны и утверждены организационно-распорядительные документы, 

позволяющие обеспечить выполнение требований действующего 
законодательства в сфере обеспечения безопасности информации с 
использованием СКЗИ.

• Приобретены средства, предназначенные для обеспечения безопасности 
носителей информации (СКЗИ, ЭП) и кабинетов, где хранятся СКЗИ (сейфы, 
металлические ящики, опечатывающие устройства, защищенные ячейки, 
token’ы и прочее).

• Усилен контроль за выдачей и использованием носителей. Проведены работы 
с сотрудниками по вопросам работы с СКЗИ.





«Где деньги, Зин?»

• Отсутствие или недостаточный объем финансирования на обеспечение 

информационной безопасности.



Готов ответить на

ваши вопросы

E-mail:

uitit@magnitogorsk.ru


	Слайд номер 1
	ОБО МНЕ
	Опыт обеспечения информационной безопасности в органе местного самоуправления
	«Об объекте информатизации»
	Основные направления информационной безопасности (ИБ)
	С чего начинали
	«И швец, и жнец, и на дуде игрец»
	Как решили
	«Я вам посылку принес. Ток я вам ее не отдам, потому что у вас докУментов нет.»
	Как решили
	«Слышал звон, да не знает, где он.»
	Как решили
	Слайд номер 14
	«Как мы можем требовать, чтобы кто-то сохранил нашу тайну, если мы сами не можем её сохранить?»
	Как решили
	«Самое трудное место в анонимном письме – это подпись…»
	Как решили
	Слайд номер 19
	«Где деньги, Зин?»
	Готов ответить на ваши вопросы

