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Информационная безопасность
на предприятии 



- Безопасность информации на 

предприятии

- Непрерывность бизнес-процессов и 

информационная безопасность

- Управление инцидентами  

информационной безопасности



Информационная Безопасность - состояние защищенности 

сбалансированных интересов личности, общества и 

государства в информационной сфере

Информационная безопасность предприятия - это состояние 

защищенности от прерываний бизнес процессов в следствии 

инцидентов информационной безопасности



Обеспечение непрерывности бизнес-процессов и     

информационной безопасности

Угрозы в сфере информационной безопасности для организации 

можно подразделить на две категории:

- Внешние

- Внутренние

Защита от утечек информации на предприятии с помощью  

DLP  систем

Data Leak Prevention - предотвращение утечек данных



Построение процесса управления инцидентами

Управление инцидентами – деятельность по восстановлению нормального 

обслуживания с минимальными задержками и влиянием на бизнес-операции



Стандарты управления инцидентами

ISO/IEC 27001:2013 Information security management system. 

Requirements

ISO/IEC TR 18044 Information security incident management

CMU/SEI-2004-TR-015 Defining incident management processes 

for CISRT

NIST SP 800-61 Computer security incident handling guide

ГОСТ Р ИСО/МЭК 18044 Менеджмент инцидентов 

информационной безопасности



Выявление проблемы



Ключевые цели



Систематизация  работ по реагированию на инциденты



Алгоритм действий менеджера по ИБ



Должности и обязанности



Должности и обязанности , продолжение



Должности и обязанности , продолжение







Принципы работы с инцидентами 

Безопасность сотрудников и посетителей;

Сдерживание инцидента и минимизация ущерба;

Безопасность активов организации;

Безопасность информационных ресурсов;

Восстановление в соответствии с требованиями бизнеса;

Расследование инцидента;

Принятие мер по недопущению повторения инцидента.



Готов ответить  

на ваши вопросы

Спасибо за внимание!


