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Основные типы атак (OWASP TOP 10*)

*Open Web Application Security Project (OWASP) — это открытый проект обеспечения безопасности web-приложений.

Сообщество OWASP включает в себя корпорации, образовательные организации и частных лиц со всего мира. Сообщество работает над созданием статей, учебных пособий, 

документации, инструментов и технологий, находящихся в свободном доступе. TOP 10 – список 10-и самых опасных векторов атак на Web-приложения, в нем сосредоточены самые 

опасные уязвимости.

ꟷ Инъекции — Injections

ꟷ Недочеты системы аутентификации и хранения сессий

(Broken Authentication and Session Management)

ꟷ Межсайтовый скриптинг – XSS (Cross Site Scripting)

ꟷ Небезопасные прямые ссылки на объекты (Insecure Direct Object References)

ꟷ Небезопасная конфигурация (Security Misconfiguration)

ꟷ Незащищенность критичных данных (Sensitive Data Exposure)

ꟷ Отсутствие функций контроля доступа

(Missing Function Level Access Control)

ꟷ Межсайтовая подделка запроса (Cross-Site Request Forgery, CSRF/XSRF)

ꟷ Использование компонентов с известными уязвимостями

(Using Components with Known Vulnerabilities)

ꟷ Непроверенные переадресации и пересылки

(Unvalidated Redirects and Forwards)



Защита от атак на уровнях модели OSI

На слайде представлены наиболее распространенные типы атак. МегаФон постоянно 

развивает свои системы защиты и быстро адаптируется к новым видам угроз.

Блокируем масштабные и точечные атаки

SSL Exhaustion, OWASP TOP10

Firewall, NAT, DPI UDP Flood, SYN Flood, TCP Flood, TCP 

State-Exhaustion Attack, NTP Amplification, DNS Amplification, 

SNMP Amplification, SSDP Amplification, LDAP Amplification, 

Memcache Amplification,… OWASP TOP 10

Представительский

Транспортный

Канальный

SNMP Flood, DNS Flood, SIP Flood 

HTTP/HTTPS Flood, Slow HTTP, Slow Read

и Slowloris, OWASP TOP 10

ICMP Flood 

Сеансовый

Сетевой

Физический

Уровень приложений



Защита от атак на уровнях модели OSI
Блокируем масштабные и точечные атаки

Представительский

Транспортный

Канальный

Сеансовый

Сетевой

Физический

Уровень приложений

Software

Software

Software, People

Software



Как выстроить 

защиту?



Комплексный подход

1. Проведение аудита безопасности

2. Построение дорожной карты по внедрению систем 

информационной безопасности: 

1. Защита от DDOS

2. NGFW

3. WAF

4. Защита баз данных

5. Мобильный ID (двухфакторная авторизация по номеру 

телефона)

6. SOC

7. …

3. Обучение рядовых сотрудников



Кейсы

Двухфакторная быстрая авторизация для интернет-магазина

Защита от DDOS сайтов аэропортов

Облачный WAF для сайта правительства одного из регионов

NGFW для защиты CRM крупной логистической компании

Защита баз данных для продуктового ритейлера



Сервисы кибербезопасности
МегаФона

Защита от DDoS

WAF

Криптозащита (ГОСТ VPN)

Интернет под контролем (ИПК)

Программно-аппаратный комплекс

«Информационный периметр» (ПАК ИП)

МегаФон NGFW

Сетевая безопасность

Услуги мониторинга и реагирования SOC

Сканирование на уязвимости

Threat Intelligence

Анализ защищенности (Pentest)

Антифрод

Security Awareness

Консалтинговые 

услуги и антифрод

Защита данных

Защита баз данных

Защита корпоративной почты

МегаФон EDR

МегаФон MDM

МегаФон DLP
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