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Место в мире на начало 2022 года
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Индекс развития информационно-

коммуникационных технологий (ICT 

Development index от ITU)

45 Место

Рейтинге глобальной 

кибербезопасности

5 Место



Цели хакерских атак  
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1153 атак 
в неделю

18 500 атак 

в неделю

4 000 000 
DDoS-атак



Схема атаки
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1. Эксплуатация уязвимостей на 

периметре

2. Фишинг

3. Подрядчики и системы имеющие 

сопряжение с инфраструктурой

4. Обычное ВПО как точка входя для 

профессиональных хакеров



Уход иностранных производителей
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• Рост стоимости 96%

• Дефицит чипов

• Нет аналогов

• Нет бюджетов



Спрос на специалистов ИТ/ИБ в России
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Индекс спроса:

ИТ 1.9

ИБ 0.8

ЗП 51 980 

руб.

100 000 

человек

Указ 250



Тренды 2023 года
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• Рост «хактивизма»

• Автоматизация реагирования на хакерские атаки

• Новые организационные меры по кибербезопасности

• Zero Trust

• Появление загрузчиков, способных обходить EDR-защиту

• Покупка готовых доступов

• CaaS (Compliance-as-a-Service)



10
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