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MoxaHH BOpoHMH

e busHec-MHpopmaTtuka, yHnsepcuteT opTMyHA
e PMP®, Project Management Institute
e Scrum Master® & Product Owner®

e Cneuwnanunct no nHdpopmaLnoHHoN 6e30nacHOCTU U
NOJINTUKU KOHPUAOEHLINANBHOCTU NMepPCcoHanbHbIX AaHHbIX




Cybercrime-Trends 2023



Top oS
Cybercrime-Trends
2023




TexHonornm aundpenkos v
KINOHMpOBaHMe rofioca U co3gaHus
npaBaonogobHbIX BUOEO

ABTOMaTMYECKNUI NOOOOP Napons u
B3nom CAPTCHA

[ eHepaTnBHOE W nuwieT ULLIMHIOBbIE
NUCbMa ny4ylle YeM YenoBeK™ U
reHepupyeT BpeaoOHOCHbIN Koa

*Singapore, Government Technology Agency, 2021



02 Social Engineering

OuwumHr (Phishing) n counanbHas
nHXxxeHepua (Social Engineering)
OCTalTCS U3NONEHHbIMU MeToaaMU
aTak 1 nony4varT ganbHeullee
pasBuUTmHe.

MaHnnynmpoBaHne aMOoLNAMUN CBOEN
XXEPTBbI, YTODbI YKpaCTb
KOH(PMAeHUnansHy nHdopmauuio.

Co3pnaHue 4yBCTBa OOBEPUS,
aBTopuTteTa, geduunTta nnm cpo4YHOCTH




03 rRansomware-asa-Service

ENISA (European Union Agency for
Cybersecurity) roBoOpUT 0 «30510TON 3pe
nporpamm-BbiMoratenemn», T.H. RANSOMWARE.
CrnoXHble TaKTUKU aTaK, TakKue Kak
MHOXECTBEHHbIN LWWaHTaX, YBENMNYNBAKOT PUCK
HENPaBOMEPHOIro NCMNOSib30BaHNA AaHHbIX MOYTU

Ha 800%.

[lo paHHbIM AV-Test, konnyecTBO BpeaOHOCHOrO
[10 Takxke gocTurno HoBoro makcumyma B 2021
rogy — Oblno obHapyxeHo bornee 150 MnH
BapuaHTOB BPEOOHOCHbIX nporpamm, 59% mn3
KOTOPbIX — TPOSIHbI.




04 Digital Supply Chain Attacks

KpynHomacLuTabHble aTakm Ha
Llenoykn noctaBok (Supply Chain
Attacks) HaueneHbl Ha cnabble
3BEHbS U HAHOCAT yLLepb BCcen
CUCTEME MOCTaBOK.

45%

of organizations
will have
experienced
attacks on their
digital supply
chains by 2025

2021 2025



05 Multi-factor authentication fails

- MFA push spam (Uber, MS, Cisco)

- MeToa aTakyroulero nocepeguHe
(AITM)

- NMoameHa SIM kapT

- BpepoHocHoe 10O yaepxunBatoLlee
cCeaHC Mnocrie Bbixoaa nofib3oBaTtens




CeKkTopa nof
NpULIENOM




Puteunn

CpouHas uudpoBm3aumsa u rnodbanbHble ceTeBble LLeNnoYKu
NOCTaBOK

3aKkpbIiTe Mara3mHoOB 13-3a KapaHTUHA N YBENNYEHNE KONNYECTBA
OHIManH-3aKka3oB CMECTUIIM MHOTME MpoLuecchl B LUNMPPOBOE
npocTpaHcTBO. MHOrme MecTHble pUTennepbl BeIXOOAT B OHMAWUH-
Ou3Hec BnepBble U 3a4acTyHo elle He4OCTaTOYHO NOArOTOBIEHBI K
CBA3A@HHbLIM C 3TUM PUCKaM.



Puteun - npumep IKEA

Emotet Infektionsablauf

Angreifer Makro |adt Emotet

von einer kompro-
mittierten Webseite

Emotet ladt

Opfer erhalt ein
TrickBot nach

E-Mail mit einem
Word-Anhang

=

Opfer 6ffnet E-Mail
und den Anhang

Erstes Opfer
TI’ICkBOt lnﬁZIert andere ...........................
Client / Server uber eine
SMB Verwun dbarkeit
A4 Vv \ 4 V
[y /= [ /=y /=y
-e— —0— -e= -o— -o—
U ¢ ¢? U =
Angreifer installieren &%
Bl Ryuk Ransomware Opfer kann Gerate zu Wenn alle Backups
rucksetzen, wenn verschlisselt wurden,

Offline Backups

zahlen einige Opfer ==
vorhanden sind e 9=

grosse Losegeldsummen

Hesapnonro no PoxaectBa 2021
roga LBeackum Npon3BoauTernb
mebenun IKEA ctan MULLEHbIO
KnoepnpecTtyrnHUkoB. OHK
Mcnonb3oBaliM HacTosALMe agpeca
aneKkTpoHHou noythkl IKEA ang
PACCHINTKN BPEeOOHOCHbIX
nporpamMmm, Takmx kak Emotet nnm
Qbot, BHYyTpK KOMNaHUN NNK
napTHepam Mo Lierno4vke nocTaBoK.



[lpon3BoACTBO

UHayctpua 4.0, goporocroswme oCTaHOBKU NPOU3BOACTBA U
9KCKIIO3UBHbIEe HEMaTepuarnbHble TOBapbLI

HecKonbKo neT Ha3aa KoMnaHUU-Npon3BoOUTENN BCe eLle
4yyBCTBOBaNun ceba B OTHOCUTENLHON Be3onacHOCTM OT KubepaTtak. Ho
nocrne KomMmnrnekcHon oundopoBKku B KOHTeKcTe MHaycTpun 4.0
NOSABUNNCb HOBbIE LIENN.



[lponsBoAacTBO - NnpumMep Eberspacher

OkTabpb 2021. KpynHenwnn
NOCTaBLMK aBTOMOOUSIbHON
9NEeKTPOHMKKN. ATaka 3aTtpoHyna UT-
MHPACTPYKTYpPY; BED-canT ObIN
BpeMeHHO HegocTtyneH, Bce UT-
CUCTEMBbI ObININ OTKITHOYEHBI B LIENAX
OCTaHOBKW aTaKMu..




PUHAHCLI

KoHcdbmnaeHumnanbHbIe gaHHble N Bce boriee cTporoe
peryrivpoBaHue

Y>Xe Ha nepBoM 3Tane O6/fIoKUPOBKU B Mepunoa ¢ doeBpars no anperb
2020 roga ObIf1o 04eEBUAHO, YTO KMOEPNPECTYMHUKN NUCTMOSMb3YIOT 3TOT
MOBOPOTHLIN MOMEHT: KONMMYECTBO KubepaTtak Ha oMHaAHCOBbLIN CEKTOP
BbIPOCIO Ha 238 npoueHToB. KoHPuaeHUManbHbIie U NMUYHbIE

6aHKOBCKME AaHHbIE KITMEHTOB MOryT ObITb NPOAaHbl HA YEPHOM PbIHKE
3a OrPOMHbIE CYMMbI.



®PuHaHcbl - npumep CNA Financial

ATaka nonana B 3arojioBku B
OCHOBHOM M3-3a Bbikyna. CNA
Financial Bbinnatuna KpynHeuwmnmn
Ha cerogHsALWHUN AeHb BbIKYN B
pa3mepe 40 MUNNUOHOB
aonrnapoB nocre nHungeHTa c
NporpamMmMoun-BbIMOraTenem.




[[ocypnapCTBeHHbIN CEeKTOop

[TloBbiweHHOe BHUMaHue CMMU Kak cpencTtBO AaBneHus

N T-nHppacTpyKkTypa B rocygapCTBEHHOM CEKTOpe 3a4acTyio
yCcTapeBLlas, YTo No3BondeT npodeccnoHanbHbIM 3110yMbILLUNIEHHUKAM
nerko nony4ntb K Hen goctyn. NIHtepec CMI kK nogobHbIM criy4dasam

NOCTaTOYHO BEJUK.

B KOHLIE KOHLOB, MHOIMe rpakgaHe 3aBUCAT OT YCIYT MECTHbIX
OpraHoB BlacTU, TAKUX KakK BbINnaTtbl NOCOOUA Mnn perncTpaumns

TPaHCMNOPTHbIX CPEeACTB.



[[ocyaapcTBeHHbIU ceKTop - npumep Bitterfeld

B none 2021 roga HeECKOMNbKO
cepBepoB butrtepdenbaa obinu
3apakeHbl NporpamMmMoun-
BbIMOraTeriem, B pe3ynbTaTte 4Yero
Obin 3awndopoBaH OOrbLLION 0ObEM
OaHHbIX. Perncrtpaumna TpaHCnopTHbIX
CpeacTB, 3asdBIEHUS Ha
POOUTENBbCKOE NOCObME N MHOrne
apyrue ycnyru oonblie He Mornu
ObITb 0OpaboTaHblI.




HeMHOro
CTaTUCTUKWU




KTO paHO BCTaeT... TOT Ha KPpro4Ke

Montag

Dienstag

Mittwoch

Donnerstag

Freitag

samstag

sonntag

2000

1750

1500

1250

1000

/a0



>40% oTBe4YaloT UNn nepecbinaroT

50 %6
40 %%

N Anhang
30 %6 _

Bl Link

Bl Eingabemaske
Bl Antwort/ Weiterleitung

20 %
10 %
I



[lon n Bo3pacT

24 % 30 %%
23 %
22 %

20 %%
21 %
20 %
10 %

19 %

18 %

mannlich weiblich 18-29 30-39 40-49 50-59 *B




TexHn4yeckune n opraHM3aLMoHHble MeponpuUATUNA

[peacTtaBieHHasa «Mogenb noBegeHYeCKOM 6€30MnacHOCTU>» UMEEeT
YyeTbipe U3MEepPEeHHA, BCe U3 KOTOPbIX c/ieayeT pacCMaTpuBaThb B
PAaBHOU CTENeHM.

KoHuenuus 3HaHUSA

MoTtTuBauusi [loBepeHue




| OTOB OTBETUTb
Ha Ballw
BOMPOCH

E-mail: johann.voronin@korbit.ru
Phone: +7 906 219 66 00
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