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Компания NGR Softlab — российский разработчик решений для 

информационной безопасности, обработки и анализа данных

Была образована в 2019 году внутри ГК Angara, с последующим 

формированием в отдельную независимую компанию со своей 

партнерской и клиентской сетью

▪ R&D и производство 

расположены в России          

и ориентированы на 

российского потребителя 

▪ Нацелена на создание 

современных и 

технологичных продуктов

▪ Участник Московского 

инновационного кластера

▪ Участник проекта 

«Сколково» 

▪ Лицензия ФСТЭК №1939 от 

30.03.2020 СЗКИ

▪ Лицензия ФСТЭК №3743 от 

30.03.2020 ТЗКИ

▪ СМК соответствует 

требованиям ГОСТ Р ИСО 

9001-2015

▪ Более 40 сотрудников, 

большую часть которых 

составляют разработчики ПО

NGR SOFTLAB: О КОМПАНИИ

https://ngrsoftlab.ru/
https://i.moscow/company/44049388?semanticSearch=%D0%AD%D0%BD%D0%B4%D0%B6%D0%B8%D0%B0%D1%80
https://navigator.sk.ru/orn/1124235
https://reestr.fstec.ru/index.php/regview2?guid=536e4985-486f-43fc-abb8-3077ff75b2e9
https://reestr.fstec.ru/index.php/regview1?guid=bdb49a38-e81f-41ee-87e2-337331a25858


NGR Softlab 3

более 40 официальных партнеров

NGR SOFTLAB: ПАРТНЕРЫ
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SIEM-система. Комплекс 

инструментов мониторинга ИБ

Поведенческая аналитика ИБ

Управление привилегированным 

доступом

NGR SOFTLAB: РЕШЕНИЯ
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Продукт
Реестр 

отечественного ПО
Сертификат ФСТЭК

запись №10868 от 

25.06.2021

запись №9438 от 

04.03.2021
не требуется

запись №10023 от 

02.04.2021

в процессе

(2023 год)

NGR SOFTLAB: РЕЕСТР И СЕРТИФИКАЦИЯ

сертификат 

соответствия 

№4596

https://reestr.digital.gov.ru/reestr/366691/?sphrase_id=1715152
https://reestr.digital.gov.ru/reestr/310788/?sphrase_id=1715157
https://reestr.digital.gov.ru/reestr/326809/?sphrase_id=1715161
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▪ Базовая лицензируемая метрика — «чистый» EPS,

заказчик платит только за те события, которые

необходимо хранить

▪ Лицензии бессрочные и включают 1 год поддержки

вендора

▪ Более 50% правил применимо сразу после установки

и подключения источников

▪ Не требует приобретения отдельной лицензии ОС,

СУБД

▪ Функционирует в среде Linux

▪ Децентрализованная схема обеспечивает высокую

отказоустойчивость

▪ Использование контейнеризации обеспечивает

простоту и скорость устранения сбоев и обновлений

▪ Возможности взаимодействия с НКЦКИ в части

регистрации инцидентов в ЛК ГосСОПКА

Alertix (SIEM)

Система, которая изначально проектировалась

и разрабатывалась по требованиям опытных

аналитиков ИБ для оказания коммерческих услуг

SOC. Сегодня это технологичное решение стало

доступным для организаций, которые хотят

применить все лучшие практики одного из

крупнейших (ТОП-5) российских SOC-центров

у себя в компании, установив собственную

SIEM-систему Alertix

ALERTIX: ОПИСАНИЕ
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ALERTIX: ЭФФЕКТЫ ОТ ИСПОЛЬЗОВАНИЯ
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Подсчет показателей «чистого» 

EPS при лицензировании 

решения

Архитектура с высокой 

отказоустойчивостью

Подсистемы поддержки полного 

цикла расследования

Соответствие 

требованиям 

законодательства

Гибкая система уведомлений, 

в том числе в мессенджеры

Поддержка иерархической 

распределенной структуры 

ALERTIX: КЛЮЧЕВЫЕ ОСОБЕННОСТИ
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▪ Базовая лицензируемая метрика — анализируемые

сущности и объем данных

▪ Лицензии бессрочные и включают 1 год поддержки

вендора

▪ Может работать как автономная платформа,

так и в связке с SIEM-системой, прекрасно дополняя ее

▪ xBA Application модуль поиска отклонений

и детектирования поведенческих аномалий

▪ Role Mining модуль моделирования для актуализации,

управления правилами разграничения доступа

и построения ролевой модели

Dataplan (BI, xBA, UBA, UEBA, NTBA)

Универсальная платформа для хранения,

обработки и визуализации результатов

обработки больших массивов данных

с использованием алгоритмов машинного

обучения. Позволяет анализировать большие

объемы данных, проводить поведенческий

анализ, выявлять аномалии (отклонения),

составлять прогнозы на основе имеющихся

данных, находить зависимости (влияния одних

параметров на другие), создавать

индивидуальные системы отчетности. Решение

используется как самостоятельная платформа

анализа самых разнообразных данных для

различных бизнес-задач, так и вместе

с SIEM-системой

DATAPLAN: ОПИСАНИЕ
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DATAPLAN: ЭФФЕКТЫ ОТ ИСПОЛЬЗОВАНИЯ

Увеличение скорости

принятия решения

Снижение рисков

Повышение качества

обслуживания

Оптимизация затрат

Эффекты
Реализация 

потребностей
Результаты применения

Выявление признаков 

скрытых угроз ИБ                   

и бизнес-процессов

Дополнительные сведения 

для оценки текущего 

состояния системы защиты, 

инфраструктуры

Оптимизация затрат перед 

внедрением средств защиты 

от НСД и пр.

Для подразделений          

ИБ, ИТ, ЭБ, ФБ

Руководителей 

структурных 

подразделений
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DATAPLAN: ПРАКТИКА ПРИМЕНЕНИЯ

Обнаружена инсайдерская

деятельность

Определены 

скомпрометированные 

учетные данные

Выявлено нецелевое 

использование ресурсов

Представлены данные для оценки 

эффективности работы сотрудников, 

информационных ресурсов и системы защиты

ФОИВ

Р
е

з
у

л
ь
т
а
т
ы

Банки
Лизинг, 

консалтинг
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DATAPLAN: ВАРИАНТЫ ИСПОЛЬЗОВАНИЯ xBA

Использование xBA совместно                     

с модулем визуализации данных 

Dataplan

Использование xBA для обогащения 

подозрений на инцидент, выявленных другими 

ИБ-системами, поведенческой аналитикой

Приложение xBA используется совместно с модулем 

визуализации данных Dataplan. Решение собирает логи

и события из разных бизнес и ИБ-систем, обеспечивая                   

их анализ и визуализацию

Приложение xBA используется для обогащения данных ИБ-систем 

поведенческой аналитикой. Данная информация может 

использоваться для выявления подозрений на инцидент только   

на основе поведенческой аналитики, а также в рамках 

расследования других инцидентов

Прочие 

источники

БД 

Dataplan

Логи DLP

Логи EDR

Логи через 

SIEM

Модуль 

работы с 

источниками

xBA

Офицер ИБ

xBA + Dataplan

Прочие 

источники

БД 

Dataplan

Логи DLP

Логи EDR

Модуль 

работы с 

источниками

xBA

Модуль 

экспорта 

данных

БД SIEM

Логи через 

SIEM

xBA + Dataplan SIEM

Офицер ИБ

Logs Forwarding

Alerts and risk-scoring
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▪ Базовые лицензируемые метрики — конечные

устройства или сессии

▪ Лицензии бессрочные и включают 1 год поддержки

вендора

▪ Возможность маскировать данные

▪ Различные дополнительные модули на выбор

Infrascope (PAM, менеджер паролей,

контроль сессий, маскирование данных)

Комплексный продукт с гибкой системой

модулей для управления и защиты

привилегированного доступа, мониторинга

и протоколирования действий в корпоративной

системе класса Privileged Access Management

(PAM), который повышает безопасность

управления привилегированными учетными

записями и предотвращает внутренние

и внешние попытки взлома для предприятий

и обслуживающих их сетевых операторов

INFRASCOPE: ОПИСАНИЕ
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INFRASCOPE: МОДУЛИ

Логирование и запись всех 

сеансов, включая командную                    

и контекстную фильтрацию

Дополнительный уровень 

аутентификации пользователей             

с помощью комбинации двух 

различных компонентов

Журналирование доступа к данным 

с возможностью применения 

политик и маскирования данных                         

в реальном времени

Управляет учетными записями 

приложений обеспечивая их 

выдачу через API

Управляет паролями устройств и баз 

данных, обеспечивая безопасность             

c сохранением эффективности

Программное обеспечение 

безопасности на основе протокола 

объединяет AAA, Active Directory,  

LDAP и TACACS +



NGR Softlab 18

INFRASCOPE: КЛЮЧЕВЫЕ ПРЕИМУЩЕСТВА



Андрей Личман
Региональный менеджер по продажам | 

Коммерческий департамент

Моб.: +7 (981) 153-19-23

E-mail: a.lichman@ngrsoftlab.ru

121087, Москва, ул. Барклая, д. 6, стр. 5
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