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NGFW-решение от Айдеко

Представители команды Айдеко



Айдеко

Помогаем клиентам защититься от современных угроз безопасности, 
средствами удобного межсетевого экрана .


Экономим ваше время на настройке интернет-шлюза и отражения кибератак.

Ideco UTM

* сертификат ФСТЭК А4/Б4, СОВ 4, УД 4, в реестре Минцифры

Более 3 000 компаний 

используют Ideco UTM

145 человек в команде 

S&M / R&D

Лидер по скорости 

разработки в отрасли









Новые игроки NGFW

Solar NGFW - релиз 15 мая 2023;



PT NGFW - релиз ноябрь 2024;



Ideco UTM 15 - релиз май 2023.



Критерии выбора NGFW

16 критериев выбора отечественных межсетевых экранов.


Все, что есть в Ideco UTM.

синяя или оранжевая таблетка?



 Комплаенс

 продукты из реестра соотвествуют формальным требованиям к МЭ
 в компании внедрена безопасная разработка (SDL)
 уровень зрелости компании и продукта.



Ideco UTM: сертификация ФСТЭК и Минцифры

Сертификат ФСТЭК МЭ А4/Б4, СОВ 4, УД4;


реестр программного обеспечения Минцифры: запись в реестре №329 от 08.04.2016;


для защиты:


ГИС: до 1 КЗ (включительно),



ИСПДн: до 1 УЗ (включительно),



АСУ: до К1 (включительно),



Значимые объекты КИИ: до 1 класса (включительно),



ИС ОП: II класс;


соответствие требованиям:


187-ФЗ «О безопасности КИИ РФ»,



152-ФЗ «О персональных данных»,



139-ФЗ и 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и 
развитию».






2. Сетевая и общая функциональность

 маршрутизация трафика (статическая, OSPF, BGP)
 сетевые сервисы (DNS, DDNS, NTP, DHCP, публикация ресурсов)
 балансировка, резервирование и агрегирование (LACP) каналов
 кластеризация
 централизованное управление.



3. Аутентификация пользователей и VPN

 интеграция с Microsoft Active Directory (несколькими 
доменами, Kerberos/NTLM, аутентификация по логам 
безопасности)

 интеграция с ALT Linux
 интеграция с ALD PRO (июнь 2023)
 веб-авторизация
 IP, IP+MAC для аутентификации устройств
 авторизация подсетей (SIP-телефонов, камеры, Wi-Fi 

сети)
 автоматическая авторизация устройств и создание 

пользователей
 VPN: IKEv2/IPSec, L2TP/IPSec, SSTP, PPTP, PPPoE, 
 двухфакторная аутентификация (звонок, SMS, OTP-

токены).



4. Фильтрация трафика
функциональность NGFW/UT

 модули анализа трафика до L7: FW, CF, AC, IPS, AV
 правила по пользователям и группам, а не IP-адресам.



5. Публикация ресурсов
безопасная публикаци

 обратный прокси-сервер с WAF для публикации веб-
ресурсов

 почтовый релей для публикации почтового сервера
 защита опубликованных терминальных серверов (RDP).



6. Мониторинг, отчеты, журналирование

 интеграции с внешними системами: syslog (с SIEM), SNMP, Zabbix-агент, ICAP (DLP)
 отчеты по трафику (общий трафик, приложения, веб-трафик по категориям)
 мониторинг (пользователи, трафик, трафик приложений)
 нагрузка на сервер (процессор, память, LA), сетевые интерфейсы, диск
 события безопасности
 журналы системы (в веб-интерфейсе с версии 14.2).



7. Простой и удобный UX/UI



8. Производительность и сайзинг
как подобрать ПАК или мощность гиперизора



Основные параметр

 ФСТЭК/НЕ ФСТЭК
 ПАК/ПО
 количество пользователей
 скорость трафика (для внешних 

интерфейсов).



Наибольшее влияние на 
производительность

 IPS
 антивирус веб-трафика.




Обращайтесь к нашим партнерам или 
на sales@ideco.ru



Ideco SX+
до 75 пользователей



Ideco MX и LX
1U-сервера. MX 50-350 пользователей, LX до 1000



Ideco LX+ и EX
2U сервера. LX+ до 3000 пользователей, EX до 10000



Ideco MX и MX+ Cert
сертифицированные ФСТЭК, в апреле 2023 будет в наличии новая модель на Xeon





9. Техническая поддержка

На этапе тестировани

 подключение presale-инженера для презентации по ВКС
 подключение presale-инженера в сделках более 150 пользователей для 

проведения пилотного проекта
 чат в TG для быстрых ответов в пилотном проекте.



Техническая поддержк

 каналы обращения: телефон, емейл, tg-бот, портал поддержки, чат в 
интерфейсе

 стандартная поддержка 12х5+8 часов суббота
 расширенная поддержка 24х7x365
 SLA первого ответа 4 часа
 3 линии тех. поддержки.



10. Документация

docs.ideco.de

 версионирование
 частое обновление
 документирование REST-API.



11. Сообщество и обратная связь

t.me/idecoutm



12. Тестирование



Killer Feature

Продук

 VPN-агент/агент аутентификации
 аутентификация по логам безопасности контроллеров домена 

Active Directory
 нативные VPN-протоколы IKEv2 и SSTP
 полный доступ к системе через терминал.



Поддержк

 чат в веб-интерфейсе, среднее время ответа - 45 секунд
 общение с разработчиками в сообществе в tg-группе
 быстрое развитие продукта.



Коммерческие услови

 цена ниже многих конкурентов
 кластер отказоустойчивости входит в базовую лицензию
 центральная консоль управления входит в базовую лицензию
 нет привязки лицензии к “железу”.



14. RoadMap

Муравей на ходу делает больше, чем дремлющий бык.

R&

 dataplane
 frontend
 backend
 devops
 ручное тестирование
 автоматизированное 

тестирование
 документация
 ФСТЭК.

8 development teams



2023 год

Ideco UTM 15. Май 2023 год

 пропуск мультикаст-трафика
 адаптивность веб-интерфейса под мобильные 

устройства
 балансировка трафика обратным прокси-сервером
 интеграция с ALT Linux
 аудит действий администраторов.



Будущее: Ideco UTM NGFW 16
Релиз август 2023 года.

 х10 скорость обработки трафика, 
полностью «свой» стек обработки трафика, 
общие правила firewall/DPI/IPS

 x2 скорость обработки веб-трафика, 
новейший модуль прокси-сервера (от 
Айдеко)

 высокоскоростной NGFW и технологическое 
лидерство среди отечественных решений.



Архитектура Ideco UTM

 Linux 6.х
 сила opensource-модулей
 микросервисы vs монолит
 kernel vs userspace (DPDK).

Оптимальный фундамент для 
быстрого развития enterprise-
продукта.

Сетевое 
оборудованиеСетевая карта Сетевая карта

Пространство 
ядра

Драйвер карты

Ядро Linux

Драйвер

Ядро Linux

Пользовательское 
пространствоПриложения

Приложения

Библиотеки DPDK

Ядро Linux без DPDK Ядро Linux с DPDK



создаем вместе

t.me/idecoutm
t.me/Ideco
my.ideco.ru

 - группа

 - канал

 - скачать

ideco.ru ideco.ru ideco.ru ideco.ru ideco.ru ideco.ru


