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Почему SSRF становится такой популярной 
уязвимостью?



• Общая информация об уязвимости

• Что мы получим при успешной эксплуатации

• Обход WAF и эксплуатация

• Эффективный поиск уязвимости

• Защита от SSRF

• Популярность SSRF

Структура доклада:



Общая информация о SSRF



Что такое SSRF?



Пример уязвимого кодак SSRF:



Ожидание:



Реальность:



Эксплуатация и импакт



Польза от эксплуатации:

• Произвольные запросы на внешние ресурсы

• Произвольные запросы на внутренние ресурсы

• Чтение локальных файлов

• Получение доступа к конфиденциальной информации

• Полная компрометация сервера



Произвольные запросы на внешние 
ресурсы:



Произвольные запросы на 
внутренние ресурсы:



Порты и конфиденциальная 
информация:



Чтение локальных файлов:



Эксплуатация может привести к полной 

компрометации сервера



Обход WAF



Обход WAF:

• Использование различных схем: file, gopher, ftp, http/https, ldap и др.

• Использование альтернативных представлений

• Нормализация (Node.js)



Использование альтернативных 
представлений:
127.0.0.1 (localhost) может быть представлен как:

• 127.1
• 127.0.00000000000000000000000000000000001

• 0177.0.0.01 <= восьмеричная запись
• 00000000000000000000000000000000000000000000000000177.0.0.01

• 0x7f.0x0.0x0.0x1 <= хекс
• 0x7f000001

• 2130706433 <= десятичная запись

• 01111111000000000000000000000001 <= двоичная запись

• [::] – IPv6



Использование альтернативных 
представлений Hex:

192.168.1.35 == 0xc0a80123



Использование альтернативных 
представлений IPv6:

192.168.1.35 == [::ffff:c0a8:123]



Работа в зависимости от реализации:



Работа в зависимости от реализации:



Обход WAF через символы юникода

(Node.js) http://192.168.1.35/ может быть, как:

①⑨②｡①⑥⑧｡①｡③⑤

https://github.com/0x51hacker/SSRF-Unicode

https://github.com/0x51hacker/SSRF-Unicode


Эффективный поиск SSRF



Защита от SSRF

• Запретить использование большинства ненужных схем

• Выставить “сильные” пароли абсолютно на все сервисы

• Использовать белые списки вместо чёрных

• Тщательная проверка пользовательского ввода ресурсов

• Использование фильтров (проверка адресов и схем)

• Ограничить доступ к внутренней инфраструктуре



Почему SSRF набирает популярность?

• Повышенный уровень осведомленности

• Распространение облачных технологий

• Недостаточная проверка пользовательского ввода

• Сложность обнаружения уязвимости

• Потенциальный серьезный ущерб



Готов ответить  на

ваши вопросы

Email: tragernout@yandex.ru

Телеграм: @tragernout
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