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https://mintrudsoc.ryazan.gov.ru

Министерство труда и соцзащиты Рязанской области



Тренды
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Основные тренды

● Импортозамещение

● Переходу на TLS с ГОСТ

● Пандемия, переход на «удаленку»
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Законодательство

● Пр-1380 от 16.07.2016 (О переводе госорганов на отечественную криптографию)

● Нацпроект от 01.10.2018 (Цифровая экономика)

● 1236-ПП от 16.11.2015 (Об установлении запрета на допуск иностранного ПО)

● 166-УП от 30.03.2022 (О мерах по обеспечению технологической независимости 
и безопасности КИИ РФ)

● 250-УП от 01.05.2022 (О дополнительных мерах по обеспечению ИБ РФ)

С 31.03.2022 запрещено закупать иностранное ПО

С 01.01.2025 запрещено использовать иностранное ПО



Доступ к веб-сайтам
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Отзыв и прекращение выдачи TLS-сертификатов

● 2017 – Утрата доверия Google к сертификатам от Symantec

● 2018 – Отозван сертификат Общественной палаты РФ

● 2022 – Отозваны сертификаты у ВТБ, ЦБ, ПСБ, Сбербанка, МО

● 2022 – Прекращена выдача сертификатов для Рунета со стороны УЦ 
Sectigo (бывш. Comodo), DigiCert, Thawte, Rapid, GeoTrust

● 2022 – введен в действие НУЦ для выдачи RSA-сертификатов



8Текущая схема НУЦ для выпуска RSA TLS-сетификатов
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НУЦ RSA и Certificate Transparency

https://www.gosuslugi.ru/tls
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https://www.gosuslugi.ru/crt

Распространение корневого сертификата НУЦ RSA
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Перевод сайтов в Рунете на сертификаты НУЦ RSA
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Сбер
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Министерство труда и соцзащиты Рязанской области
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Два вектора развития TLS в России

SSL/TLS с RSA

● RFC

● Поддержка со стороны браузеров

● Удостоверяющие центры

● Серверные решения (шлюзы)

● Массовость

TLS с ГОСТ

● RFC

● Поддержка со стороны браузеров

● Удостоверяющие центры

● Серверные решения (шлюзы)



15Целевая схема НУЦ для выпуска RSA и ГОСТ TLS-сертификаты
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CryptoPro TLS CA уже выдает ГОСТ TLS сертификаты



17Криптонаборы TLS с ГОСТ

TLS 1.2 с ГОСТ TLS 1.3 с ГОСТ

TLS

Handshake

Record

 Р 1323565.1.020-2020

 RFC 9189

 Идентификаторы в реестре IANA

 Р 1323565.1.030-2020

 RFC 9367

 Идентификаторы в реестре IANA

TLS_GOSTR341112_256_WITH_28147_CNT_IMIT
TLS_GOSTR341112_256_WITH_KUZNYECHIK_CTR_OMAC
TLS_GOSTR341112_256_WITH_MAGMA_CTR_OMAC

TLS_GOSTR341112_256_WITH_KUZNYECHIK_MGM_L
TLS_GOSTR341112_256_WITH_MAGMA_MGM_L
TLS_GOSTR341112_256_WITH_KUZNYECHIK_MGM_S
TLS_GOSTR341112_256_WITH_MAGMA_MGM_S



18Клиентские решения для ПК
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Поддержка ГОСТ в Яндекс Браузере
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Постепенный переход на ГОСТ TLS
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Два TLS-сертификата (RSA и ГОСТ) у сайтов

● Получить RSA-сертификат (в зарубежном УЦ и/или в НУЦ)

● Получить ГОСТ-сертификат

● Использовать на веб-сайте одновременно два сертификата – RSA и ГОСТ
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Поддержка ГОСТ TLS на веб-сайтах (примеры)

● https://gosuslugi.ru – ЕПГУ

● https://www.mos.ru – госуслуги Москвы

● https://lkul.nalog.ru – личный кабинет
налогоплательщика (юрлица)

● https://eruz.zakupki.gov.ru/auth/ – единая
ИС в сфере закупок

● https://agregatoreat.ru – единый агрегатор
торговли (по 44-ФЗ)

● https://cryptopro.ru – сайт КриптоПро

https://gosuslugi.ru/
https://www.mos.ru/
https://lkul.nalog.ru/
https://eruz.zakupki.gov.ru/auth/
https://agregatoreat.ru/
https://cryptopro.ru/


Удаленный доступ к 
корпоративным ресурсам
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Уход с рынка зарубежных ИТ и ИБ-производителей
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Комплексное решение по замене Cisco AnyConnect

● Комплексное решение NGate + SafeMobile + САКУРА обеспечивает импортозамещение Cisco AnyConnect и 
возможность построения архитектуры ZTNA как с применением российской криптографии, так и зарубежной

● САКУРА и SafeMobile обеспечивают проверку подключающихся устройств на соответствие политикам ИБ

● NGate после проверки обеспечивает VPN-доступ пользователей к корпоративным ресурсам

На рынке отсутствует решение, способное в одиночку заменить Cisco AnyConnect*
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SafeMobile: мобильный доступ в соответствии с политиками ИБ

Примеры проверок:

• Проверка на взлом устройства, наличия антивируса

• Принадлежность устройства – корпоративное или личное

• Нахождение внутри или вне геозоны

• Доменные группы, в которых должен быть/не быть пользователь

• Наличие или отсутствие на устройстве заданных приложений

• Минимальная или максимальная версия мобильной ОС

Примеры реакций:

• Разрешение/запрет доступа по VPN

• E-mail по указанному шаблону

• Принудительное обновление ОС (для iOS);

• Установка compliance профиля
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Сакура: доступ с ПК в соответствии с политиками ИБ



КриптоПро NGate
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Что такое NGate?

КриптоПро NGate – универсальный криптографический шлюз, 
объединяющий в себе функционал:

• TLS-сервера доступа к веб-сайтам (WEB TLS)

• Сервера портального доступа (WEB Portal TLS)

• VPN-сервера удаленного доступа (Point-to-Site TLS VPN)

• VPN-сервера доступа между площадками (Site-to-Site IPsec VPN)
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Производительность, отказоустойчивость 

• Аппаратное и виртуальное исполнение (VMWare ESXi, KVM и т.д.)

• Производительность старшей модели АП NGate 3000:

 В режиме TLS-VPN: до 8 Гбит/с 

 Количество одновременных аутентифицированных соединений:  12 000 шт.

• Масштабирование посредством подключения в кластер новых узлов

• Полноценная кластеризация в режиме Active-Active с синхронизацией сессий
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Кроссплатформенность 
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Поддержка архитектуры ARM (в том числе CPU Байкал)
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Технические особенности

• Поддержка аутентификации по PSK и по сертификатам

• Удобное централизованное администрирование ключей PSK

• Вместо client-to-site IPsec реализован полноценный TLS RA VPN

• Встречная совместимость (ЭЛВИС-ПЛЮС, Криптонит, Фактор-ТС)

• NGate IPsec - это IKEv2 + ESP
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Поддержка различных вариантов клиентской аутентификации

• По логину/паролю (по группам в LDAP/AD)

• По клиентским сертификатам (в т.ч. по полям и OID)

• MFA (интеграция через RADIUS)

• Поддержка аппаратных ключей по USB/Bluetooth/NFC

• Составные схемы аутентификации!
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Общие ключевые особенности NGate

• Поддержка ГОСТ и зарубежных алгоритмов

• Сертифицирован ФСБ России по классам КС1, КС2 и КС3

• Клиенты под все популярные ОС (в т.к. мобильные)

• Поддержка работы без клиента (через браузер)

• Контроль доступа на уровне веб-приложений

• Ограничение времени сессии пользователей

• Есть экспортный вариант



СПАСИБО ЗА ВНИМАНИЕ!

https://cryptopro.ru

Тел./факс: +7 (495) 995-48-20

127018, г. Москва, ул. Сущевский Вал, д.18

Ключевое слово 
в защите информации

Персональные вопросы: plutsik@cryptopro.ru
Общие вопросы: info@cryptopro.ru

Контрактный отдел: kpo@cryptopro.ru
Для дилеров: dealer@cryptopro.ru


