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Forbes. ТОП-200 наиболее "киберзащищенных" компаний США

https://www.forbes.com/lists/most-cybersecure-companies/



Успешное ИБ, это что?

https://www.splunk.com/en_us/pdfs/gated/ebooks/state-of-security-2023.pdf



Статистика по уязвимостям на основе 300k пентестов

https://www.netspi.com/wp-content/uploads/netspi-offensive-security-vision-report-2023.pdf



Время закрытия критической уязвимости по регламенту

https://www.cisa.gov/news-events/directives/binding-operational-directive-19-02

https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/metodicheskij-dokument-ot-17-maya-2023-g



Цифры и статистика по шифровальщикам

https://www.bakerlaw.com/webfiles/2023%20DSIR%20Report.pdf



Цифры и статистика по шифровальщикам

https://www.verizon.com/business/resources/reports/2023-data-breach-investigations-report-dbir.pdf



Что помогает?

https://www.bakerlaw.com/webfiles/2023%20DSIR%20Report.pdf

Улучшение метрик на 22,5 %



Что помогает?

https://www.mitre.org/sites/default/files/2022-04/11-strategies-of-a-world-class-cybersecurity-operations-center.pdf



Больше тренировок!
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Реальный кейс 

на пилоте 

(окт 2019)



Находим первое проявление PowerShell с сетевой активностью



Находим очень подозрительную проверку доступности ресурса



Раскрываем ветки активности и смотрим проявление всей активности



Проверим сетевое обращение от winsde.exe



winsde.exe – Вредоносный?



winsde.exe – Вредоносный !!!



APT – Silence
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Реальный кейс 

у партнера 

(май 2022)



Шпионское ПО на мобильном устройстве (PEGASUS)
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Реальный кейс 

у клиента 

(2021)



Письмо, которое прошло несколько проверок …



Содержит потенциальный шифровальщик



Плейбуки CERT Societe Generale

https://github.com/certsocietegenerale/IRM/tree/main/RU



Руководство по IR от Kaspersky

https://box.kaspersky.com/f/26b68439676f4739baa6/



Спасибо


