
Управление ИБ в

вертикальных 

холдингах



Предпосылки

Холдинг (здесь) – совокупность взаимодействующих 

компаний с различной спецификой и масштабом 

деятельности, ИТ-инфраструктурой, регуляторными 

требованиями, уровнем зрелости ИБ.

Инцидент в любой из них может негативно 

сказаться на работоспособности и деловой 

репутации всего Холдинга. 



Проблематика

✓ разные уровни восприятия: СД   ГД   CISO

✓ отраслевая/операционная специфика

✓ прозрачная отчетность/статус исполнения

✓ инструменты анализа и визуализации 

данных



Уровень стратегии 
Совет Директоров
через «Политику управления ИБ»1 Холдинга определяет 

общие принципы организации управления ИБ:

✓ единые подходы к выявлению, оценке и обработке 

угроз

✓ распределение зон ответственности, KPI для ГД

✓ реализация организационно-технических мер защиты

✓ периодичность и виды отчетности

1далее - Политика



Уровень тактики 
ГД, CISO
конкретизирует Политику, определяя:

✓ стратегию ИБ

✓ риск-управление

✓ комплект документов ИБ (процессы, процедуры)

✓ орг-штатную структуру, зоны ответственности, KPI

✓ контрольные процедуры, отчетность



Уровень операций
команда ИБ
✓ автоматизация отчетности 

✓ обратная связь по методологии

✓ уточнение стратегии

✓ оценка СЗИ



Процесс контроля на 
уровне Холдинга
Единая методология ИБ 

компаний Холдинга:

✓ ~900 вопросов, 21 направление, 

6 доменов ИБ

✓ текущий и целевой уровень

✓ автоматизация комплаенса



Инструменты 
управления
ИБ

sGRC – несколько РФ-систем, 

разных цен и возможностей.

Высокий порог вхождения.

Завидный результат.



ВОПРОСЫ?

+7 495 972-98-26
info@it-task.ru
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