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Проблема

Неосведомленность
Недостаточная осведомленность о рисках 
кибербезопасности, основ цифровой гигиены 
и необходимых мерах защиты

Отсутствие контроля
Нехватка ресурсов или отсутствие возможности 
контроля знаний сотрудников

Нехватка аналитики
Отсутствие подробной аналитики 
по уровню подготовки сотрудников 
и степени их уязвимости

Статистика



Проблема Статистика

8,4 записей было 
скомпрометировано
в 2021 г.

%

80 утечек данных имеют 
гибридный вектор 
воздействия

%

Объём данных, скомпрометированных в результате внутренних утечек. Млн записей, 2014–2021 гг.



Статистика

92 компаний стали 
жертвами фишинговых 
атак в 2022 году

%

93 утечек данных 
произошли из-за 
фишинговых атак

%

количество утекших записей ПДн и платежной информации. Млн записей, 2017–2022 гг.



Статистика Последствия
Компания
Управление по ЧС на Гавайях

Происшествие
Сотрудник выложил фото, где на фоне 
был виден пароль на стикере

Результат
Была объявлена ложная тревога на
территории штата

Кейс 1



Кейс 2

Компания
крупный производитель пищевой 
продукции

Происшествие
Брутфорс учебной записи с правами 
администратора

Результат
Был загружен вирус шифровальщик, 
из-за которого работа предприятия была 
парализована на 3 часа

Последствия



Кейс 3

Компания
крупный бельгийский банк

Происшествие
Многим сотрудникам были разосланы 
письма якобы от высокопоставленных 
руководителей

Результат
Банк потерял более 70 миллионов евро

Последствия



Как защититься

Регулярное обучение
Повышение осведомленности 
сотрудников в области ИБ

Имитированные атаки
Проверка сотрудников, как они 
реагируют на потенциальную 
угрозу со стороны мошенников

Тренинги

Курсы 
в СДО

Контроль 
обучения

Проверки 
с помощью 
фишинга

Плакаты

Регламенты

Как обучать



Тренинги

Курсы 
в СДО

Проверки 
с помощью 
фишинга

Плакаты

Регламенты
Как обучать



Тренинги
Курсы 
в СДО

Как обучать

Проверки 
с помощью 
фишинга

Плакаты

Регламенты



Тренинги
Курсы 
в СДОПлакаты

Как обучать

Проверки 
с помощью 
фишинга

Регламенты



Тренинги
Курсы 
в СДОПлакаты

Как обучать

Проверки 
с помощью 
фишинга

Регламенты



Тренинги
Курсы 
в СДОПлакаты

Как обучать

Проверки 
с 

помощью 
фишинга

Регламенты



Тренинги

Курсы 
в СДО

Плакаты

Как обучать

Проверки 
с помощью 
фишинга

Регламенты

План-График обучения
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В конце конференции мы разыграем наш костюм*

*будет направлен победителю по почте

Получить доступ 
к демо версии

https://edu.secure-t.ru/lk



