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whoami
• Dev --> Sec
• Исследователь кибербезопасности
• Создаю инструменты уязвимости и знаю как использоватьчужие
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Что такое GPT3+-модели
• GPT3 — это авторегрессионная генеративная языковаямодель на архитектуре трансформер.
• — большая языковая модель, для тренировки которойиспользовались методы обучения с учителем и обучения сподкреплением.
• — это самый значимый технологический прорыв нашихдепрессивных 2020-х.
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Известные представители такихсетей
• Известные представители

• ChatGPT
• ChatGPT4
• Bard
• Bing
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Disclaimer
• Этот доклад не сгенерирован GPT-моделью

• Очень хотелось
• Пробовал
• Но тут меня железяки не заменят
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Когда на завод? 6



Когда на завод? 7



Друг: SAST
• Статический анализ исходного кода (SAST)

• Оценка возможности эксплуатациидефекта
• GPT3-SAST

• Ограничения на количество токенов
• Dataflow
• Code slicing
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Друг: SAST
• Генерация исправлений для уже обнаруженных иверифицированных дефектов
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Друг: SAST
• Генерация исправлений для уже обнаруженных иверифицированных дефектов

10



Друг: SAST
• Генерация уязвимого кода
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Друг: Поиск уязвимостей вбизнес-логике
• Аналитика по нетипичным бизнес-кейсам
• Сценарии и кейсы для QA
• Разгружаем продуктовых безопасников
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Друг: SCA
• Software composition analysis – поиск уязвимостей вовнешних зависимостях проекта
• Анализ возможности эксплуатации конкретнойуязвимости в данном коде
• Не значит, что не нужно исправлять!
• Но может помочь с приоритизацией
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Друг: Bug bounty 17



Друг: не забываем о разработке
• Shift Left Everywhere

• SAST в IDE
• SCA в IDE

• «Помощь» в написании велосипедов
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Друг: не забываем о разработке 19



Друг: не забываем о разработке
• Shift Left Everywhere

• SAST в IDE
• SCA в IDE

• «Помощь» в написании велосипедов
• По умолчанию код от ChatGPT – уязвим
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Друг: …и об Ops
• Everything as Code\Yaml

• Конфиги СПО
• Сетевые политики

• Firewall
• CNI Network policies
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Друг: …и об Ops 22



Друг: …и об Ops 23



Друг: …и о других безопасниках
• SOC\SIEM

• Анализ логов, поиск аномалий
• Workflow для нестандартных сценариев —> скрипты длябудущей работы
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Друг: и еще
• DAST
• Security Awareness
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Враг
• Помощь в бинарной эксплуатации

• Простые ROP
• Сокрытие нагрузки
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Враг
• Социальная инженерия

• Фишинг
• Фейк-ньюс
• Дипфейки
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Враг
• Фейковые отзывы
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Безопасность GPT3+-моделей
• На чем обучалась сеть

• Biased – обучение, дообучение
• Актуальность данных
• Исчерпание доверенного контента для обучения

• А есть ли доверенный сейчас?
• Reddit $$
• Stackoverflow $$
• Twitter $$
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Безопасность GPT3+-моделей
• Утечка информации

• Трансграничные утечки
• Локальные законы

• Транскорпоративные утечки
• Коммерческая, банковская тайна
• Обучение своих моделей
• Гигачат
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Безопасность GPT3+-моделей
• False-positive

• Вежливый подхалим (галлюцинации)
• Обязательная экспертная проверка человеком

• На каждом этапе работы с моделью: от обучения доэксплуатации
• Завод отменяется
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Безопасность GPT3+-моделей 32



OWASP Top-10 for LLMs
• Версия 1.1
• Угрозы от классического AppSec до безопасности ML навсех стадиях
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Итого
• Хороший помощник не только в Sec, но и в IT в целом
• Обязательная верификация –> качаем промпты
• Данные для обучения –> новая валюта

34



35

Вопросы?

подпишись ==>


