
Конкурентная разведка при тестированиина проникновение



О себе
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● Директор ООО “ЛианМедиа” (LMSecurity)● Программист● Специалист по OSINT● Хакер
● Наш телеграм канал - t.me/lmsecurity● Связаться со мной - t.me/ng_coba



О чем расскажу?
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Реальные кейсы

Немного про пентесты

Чуть больше проразведку



Пентест - тестирование на проникновение
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❑ BlackBox❑ GreyBox❑ WhiteBox

❑ Внешний периметр❑ Web❑ Внутренний периметр❑ Wi-Fi❑ Социотехническое тестирование

По методу проведения

По контуру проведения



Этапы Пентеста
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❑Разведка❑Анализ результата разведки❑Сбор информации об уязвимостях❑Тестирование уязвимостей❑Отчет



Типы проводимых разведок
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OSINT - Информация о юридическом лице (Структурапредприятия, Сотрудники), Социальные сети, Тендерныезакупки
TechINT - Корпоративная почта, Сайты, Домены, IPадреса, ПО, Утечки (ПДн сотрудников)
HumINT - Пароли, Информация о юридическом лице



Кейсы.
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Главная проблема безопасности находится междустулом и монитором © Профессиональный юмор

3. Мисконфиги

4. Деанон

1. Утечки данных отсотрудников

2. Утечки данных излокальной сети



Утечка данных от сотрудников. GitLab
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Утечка данных от сотрудников. Бухие бухи
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В органах тоже бываютутечки



Утечка данных от сотрудников. Фото с рабочего места
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Визуализация данных из метаданныхфотографий vk с помощьюvk_visualizer.



Утечка данных из локальной сети. Утечка домена
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Утечка данных из локальной сети. Утечка домена
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Утечка данных из локальной сети. Болтун m@il

13



Утечка данных из локальной сети. Болтун m@il
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Мискофиги. Google -> OWA -> 1C
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Деанонимизация. 20 идей - 1 дырка
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Дмитрий Давыдов=Ренат Фатхуллин



Как защититься
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❑Обучение сотрудников (Лекции, Рассылки)❑Проводите разведку по себе (лучше аутсорс,т.к. имеет место быть эффект замыленногоглаза)❑Анализ защищенности❑Социотехнические тестирования



Готов ответитьна Ваши вопросы!
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Связаться со мной - t.me/ng_cobaНаш телеграм канал - t.me/lmsecurity

Спасибо за внимание.


