
Руководитель центра информационной безопасности
Университета Иннополис

•Обеспечение безопасности государственных
информационных систем в период с 2011 по 2021 гг.

• С 2021 г. возглавляю ЦИБ Университета Иннополис.
Специализация центра: пентесты, аудит ПДн / КИИ,
расследование инцидентов, повышение
осведомлённости, обучение сотрудников.

•Проведено более 50 обучающих курсов по ИБ

Михаил Серёгин



ЧТО МОЖЕТ ПОЙТИ НЕ ТАК?
РАЗБОР РЕАЛЬНЫХИНЦИДЕНТОВ ПОСЛЕДНИХ ЛЕТ



Случай 1: звонок
Вводные:

• Время действия – до распространения
телефонных мошенников

• Крупная компания с широкой сетью филиалов

• По ИБ – всё хорошо

• Недавно был сменён основной банк

• Сотруднице бухгалтерии поступает звонок…



Случай 1: звонок
Выводы:

• Классика соц. инженерии про «самое слабое
место любой системы»

• Повод задуматься: а как у нас дела с этим?
Сотрудники хотя бы знают про фишинг, вишинг,
квишинг и пр.?



Случай 2: фин. организация
Вводные:

• Финансовая организация, имеющая все
лицензии, и прошедшая аудиты

• По практической ИБ – всё не очень �

• Есть сотрудник, отвечающий за торговлю на
бирже

• Время действия ≈ 2016



Случай 2: фин. организация
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Короткая викторина:

• Операционная система:

• Права сотрудника:

• Браузер:

• Токен цифровой подписи:
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• Операционная система:

• Права сотрудника:

• Браузер:

• Токен цифровой подписи:
• Антивирус:



Случай 2: фин. организация



Случай 2: фин. организация
Выводы:

• Орг. меры и прочие атрибуты «бумажной»
безопасности – это хорошо, но про практическую
забывать не стоит



Случай 3: пост в Интернете





















Случай 4: простой почтовыйящик













Общие выводы



Общие выводы
• Тренируйте персонал (повышение

осведомлённости – хорошая внутренняя
отчётность и «подсвет» ИБ для руководства)

• Тренируйте себя (киберполигоны – это хорошо)

• Не пренебрегайте подрядными организациями –
в одиночку всё делать тяжело



Готов ответитьна ваши вопросы

E-mail:
m.seregin@innopolis.ru
t.me/m_seregin


