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Какие задачи решает SIEM
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Оперативное обнаружение инцидентов, контроль обработки 

инцидентов, сбор доказательной базы для дальнейшего 

расследования

Контроль состояния инфраструктуры компании

Создание единого центра мониторинга

Определение прав, обязанностей и разграничение зон 

ответственности персонала компании (ИТ- и ИБ-служб) 

Соответствие требованиям регуляторов 
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О компании «РуСИЕМ»

Старт разработки

Резидент Сколково

2014

> 20000
Установок free-версии 

 в мире с 2017 года
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SIEM-система RuSIEM

- Сертификат соответствия ФСТЭК России (№ 4402) 

- Единый реестр российского ПО (№ 3808)

- Сертификат ОАЦ при Президенте Республики 

  Беларусь (партиями)

партнёров в России и СНГ

реализованных проектов для коммерческих и 

государственных организаций

>550

>150



Почему RuSIEM?
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Российская 

разработка, 

техническая 

поддержка на 

русском языке

Решение 

подойдет 

компаниям 

любого 

масштаба

Система быстро 

разворачивается, 

проста в 

освоении

Оптимальное 

соотношение 

цена/качество 

на рынке 

России и СНГ

Более 400 

правил 

корреляции для 

анализа 

событий 

Удобство 

написания 

правил 

корреляции и 

парсеров

Технологичность 

алгоритмов 

машинного 

обучения 

в процессе 

поиска аномалий

100% гарантия 

доставки событий 

в SIEM благодаря 

особенностям 

микросервисной 

архитектуры
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Линейка продуктов
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RuSIEM IoC

– модуль индикаторов 

компрометации

RuSIEM Monitoring

– модуль мониторинга 

информационных систем, узлов, приложений

RvSIEM (free) 

– классическое 

решение класса LM

RuSIEM  

– коммерческая

версия класса SIEM

RuSIEM Analytics 

– модуль для анализа 

событий, основанный на ML
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• Выявление поведенческих аномалий на 

основе статистики в случаях, когда 

логику инцидента невозможно описать 

правилами корреляции

• Технологичность алгоритмов машинного 

обучения позволяет выявлять на 

ранней стадии и предотвращать 

возможные инциденты ИБ

Модуль RuSIEM Analytics



Модуль RuSIEM IoC
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• Автоматическая настройка

• Анализ данных из более чем 260 открытых источников

• Сбор индикаторов из социальных сетей (Telegram, Twitter), 

репозиториев Github, публичных TI-отчетов 

• Более 250 тысяч уникальных индикаторов в сутки, 30 тысяч из 

которых имеют наивысший уровень опасности

• Интеллектуальная нормализация, очистка, обогащение индикаторов

• Определение степени опасности каждого индикатора на базе 

уникальной математической модели ранжирования

8
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ИСТОЧНИКИ 
СОБЫТИЙ 
ДЛЯ SIEM
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• Windows event log

• Web servers

• App servers

• Load balancing

• Network flow

• Network payload

• Транзакции

• Почтовые системы

• Контроллер домена

• Межсетевые экраны

• IDS/IPS

• DNS logs

• СКУД

• Различные датчики

• Спам-фильтры

• Антивирусные системы

• Сетевые устройства

• Бизнес-приложения



• Сетевые атаки

• Фрод и мошенничество

• Откуда и когда блокировались учётные записи

• Изменение конфигураций «не админами»

• Повышение привилегий 

• Выявление несанкционированных сервисов 

• Обнаружение НСД (вход под учётной записью уволенного сотрудника)

• Отсутствие антивирусной защиты на новом установленном компьютере

• Изменение критичных конфигураций с VPN подключений

• Контроль выполняемых команд на серверах и сетевом оборудовании

• Аудит изменений конфигураций (сетевых устройств, приложений, ОС)

• Аномальная активность пользователя (массовое удаление/копирование)

• Обнаружение вирусной эпидемии

• Обнаружение уязвимости по событию об установке ПО

• Оповещение об активной уязвимости по запуску ранее отключенной службы

• Обнаружение распределённых по времени атаках

• Влияние отказа в инфраструктуре на бизнес-процессы

Примеры событий:

Сценарии применения SIEM
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• Вертикальное расширение (подключение филиалов)

• Горизонтальное расширение (производительность)

• Горячее расширение без остановки сбора событий

Гибкость масштабирования

11



Варианты развертывания системы

Филиал 1

событияинциденты

RuSIEM

RuSIEM

Collector RvSIEM free collector

Филиал 2

Головная нода

Филиал 3

события

12
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RuSIEM Q4 2023

Обновление 3.11
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1
Оптимизация производительности RuAgent 

➢ повышена стабильность работы при высоких нагрузках,                       

в т.ч. у модуля PostgreSQL

➢ оптимизирован модуль FTP Log

➢ доработан модуль АПКШ Континент

Отчёты

➢ доработаны отчёты по задачам инцидентов

➢ доработаны отчёты по инцидентам

Доработана авторизация по LDAP

Микросервисы 

➢ оптимизирован коррелятор

➢ повышена стабильность нормализатора

➢ добавлена возможность удаления конфигураций

2

3

4
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5 Парсеры

➢улучшены более 40 существующих парсеров 

➢разработаны новые парсеры: 

➢ SolidSoft

➢ Bolid Orion

➢ Exim

➢Courier-mta

➢CyberProtego

➢ Echelon (Scaner-VS)

➢ Tripwire (enterprise)

➢DejaVU (engine)

➢ Isimplelab

➢Qnap (nas)

➢ F5 (ASM)

➢NSD (Transit 2.0)

➢ Proxmox (PVE)



Лицензирование

2000 EPS

3000 EPS

4000 EPS

5000 EPS

7500 EPS

10000 EPS

12500 EPS

15000 EPS

20000 EPS

…

• Лицензирование по 

интенсивности потока событий 

(EPS – events per second);

• Особенности филиальной 

структуры организации;

• Срочные и бессрочные лицензии;

• Модульные спецификации;

• Разработка нетиповых парсеров; 

• Разработка правил корреляции.

16
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Выгоды внедрения SIEM

Качественные

• Соответствие требованиям 

регуляторов

• Проведение расследований 

инцидентов «по горячим следам»

• Создание единого окна 

управления информационной 

безопасностью

Экономические

• Предотвращение на ранней стадии 

угроз и рисков ИБ

• Оптимизация ресурсов отдела 

информационной безопасности

• Снижение влияние человеческого 

фактора при предотвращении 

инцидентов
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Отзывы 
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Отзывы белорусских заказчиков
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Telegram-каналы RuSIEM

t.me/rusiem
последние новости, 
важные события

t.me/rusiemsupport 
возможность быстро связаться 
с технической поддержкой
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КАМ под 

проект

Pre-Sale под 

проект

Поддержка с 

внедрением

Совместные 

активности

Поддержка

Поддерживаем 

заказчиков и 

партнёров 

на всех этапах 

проекта



Альбина Бухарова

Менеджер по работе с ключевыми заказчиками
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Появились вопросы?

ОБРАЩАЙТЕСЬ!

Спасибо за внимание!

a.bukharova@rusiem.com

www.rusiem.com

+7(495)748-83-11

+7(968)478-94-35

http://www.rusiem.com/
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