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Сценарии использования NGFW

Функции
Централизованное управление

Эргономика
Контроль приложений

Защита от вторжений и вредоносного ПО
Масштабируемость и отказоустойчивость

VPN и удаленный доступ
Сетевые функции

Сценариииспользования
В датацентре организации

На периметре организации

В геораспределенной сети

Для малого и среднего бизнеса



Функционал NGFW

Централизованноеуправление• Управлениебольшимколичествомустройств черезединую платформу• Единый мониторингдля всейинфраструктурымежсетевыхэкранов• Быстрая миграциясо стороннихмежсетевыхэкранов

Идентификацияпользователей• Прозрачнаяаутентификацияпользователей черезKerberos• Captive-портал• Агентидентификации

Контроль приложений• Обнаружение иклассификацияприложений• Блокировка иразрешение доступак приложениям

Эшелонированнаязащита• Предотвращение• Поиск известныхугроз• Поиск неизвестныхугроз

VPN
• IPsec помеждународнымалгоритмам (Q3 2023)



О продукте

Континент 4
Многофункциональный межсетевой экран (NGFW/UTM)

Предназначен для решения следующих задач:
Централизованная защита периметракорпоративной сети
Контроль доступа пользователей в Интернет
Предотвращение сетевых вторжений
Организация защищенного удаленного доступа



Получен сертификат соответствиятехническому регламенту ТР 2013/027/BY

• СТБ 34.101.8-2006 «Информационные технологии. Методы исредства безопасности. Программные и программно-аппаратные средства защиты от воздействия вредоносныхпрограмм и антивирусные программные средства. Общиетребования»
• СТБ 34.101.14-2017 «Информационные технологии. Методы исредства безопасности. Программные лицензированиесредства маршрутизатора. Общие требования»
• СТБ 34.101.73-2017 «Информационные технологии. Методы исредства безопасности. Межсетевые экраны. Общиетребования»
• СТБ 34.101.75-2017 «Информационные технологии. Системыобнаружения и предотвращения вторжений. Общиетребования».



Континент 4

FW IPS Appcontrol MGMT Log URLFiltering

Узел безопасности (УБ)

UserIdentity
Antivirus GeoIP
IPsec VPN



Компоненты

1. Центр управления сетью Обеспечивает централизованное управление сетевыми узлами,правилами фильтрации трафика, настройками маршрутизации, VPN-сетями и криптографическими ключами
2. Межсетевой экран Фильтрация трафика на границе сети
2.1 Контроль протоколов иприложений Детальная фильтрация трафика по сигнатурам приложений ипротоколов
2.2 Защита от вредоносных веб-сайтов Блокировка вредоносных сайтов по протоколам HTTP, HTTPS, FTP
2.3 URL-фильтрация по категориям Категоризация интернет-ресурсов
2.4 Антивирус Проверка трафика потоковым антивирусом
2.5 Модуль GeoProtection Фильтрация трафика по географической принадлежности IP-адресов



Компоненты

3. IPsec VPN Организация VPN-соединений
4. Сервер доступа Позволяет осуществить защищенное подключение удаленныхпользователей, использующих программный VPN-клиент «Континент-АП» или «Континент ZTN-клиент»
5. Идентификация пользователей Использование идентификаторов пользователей в правилахфильтрации
6. Система обнаружения вторжений Обнаружение и предотвращение сетевых атак
7. Модуль поведенческого анализа Обнаружение и предотвращение аномального трафика, атаксканирования и атак на основе корректности протоколов и угроз типа«отказ в обслуживании»



Управление



Система управления Континент 4

Гибкое управлениемеханизмамибезопасности

Системакомплексногомониторинга

Детальная настройкаполитикиСОВ
Централизованнаянастройкаустройств

Единая базасетевых объектов Интеграция сLDAP

Единая база сетевых объектов хранитсяна ЦУС.
Любой объект из базы ЦУС может бытьиспользован в правилах фильтрации.
Для каждого правила могут бытьвыбраны узлы, на которые оно будетустановлено.

Администратору безопасности непридется вручную настраивать каждыйузел при внесении изменений вкорпоративную сеть.



Система управления Континент 4

Группы пользователей из общегокорпоративного каталога можнодобавлять в правила фильтрации вкачестве источника.
Прозрачная аутентификация SSO

Интеграция упрощает процессыадминистрирования, аудита илогирования.
Нет необходимости заводить новыхпользователей локально.

Гибкое управлениемеханизмамибезопасности

Детальная настройкаполитикиСОВ
Централизованнаянастройкаустройств

Единая базасетевыхобъектов
Интеграция сLDAPСистемакомплексногомониторинга



Система управления Континент 4

Централизованное управлениенастройками всех устройств Континент всети: их политиками, правиламимаршрутизации и фильтрации трафика.
Массовое развёртывание узловбезопасности.
Импорт политик со стороннихМСЭ/Миграция.
Планировщик обновлений.
Централизованная настройка иуправление устройствами упрощаетадминистрирование и аудит.

Гибкое управлениемеханизмамибезопасности

Детальная настройкаполитикиСОВ
Централизованнаянастройкаустройств

Единая базасетевыхобъектов
Интеграция сLDAP

Системакомплексногомониторинга



Система управления Континент 4

Мониторинг осуществляется изнезависимого от консоли управлениявеб-интерфейса.
Отправка логов в сторонние системыдля анализа по протоколам syslog,NetFlow, SNMP.
Получение оповещений об установкеполитик.

Мониторинг позволяет обеспечитьбыстрое реагирование на инциденты.

Гибкое управлениемеханизмамибезопасности

Системакомплексногомониторинга

Детальная настройкаполитикиСОВ
Централизованнаянастройкаустройств

Единая базасетевыхобъектов
Интеграция сLDAP



Интерфейс управления Континент 4



Интерфейс управления Континент 4



Мониторинг



Мониторинг в Континент 4



Мониторинг в Континент 4



Мониторинг в Континент 4



Мониторинг в Континент 4



Интеграции



Интеграции

Континент 4

Интеграция с SIEM-системами  Протестированное взаимодействие:
1. RuSIEM
2. Kaspersky Unified Monitoring and AnalysisPlatform
3. MaxPatrol SIEM
4. KOMRAD Enterprise SIEM

 Решение задач:
1. Контроль сетевого трафика
2. Поиск и обнаружение инцидентов ИБ



Интеграции

Континент 4  Интеграция с Efros DefOps
 Решение задач:

1. Контроль всех получаемых конфигураций
2. Информирование о наличие теневых,избыточных и неиспользуемых правил
3. Создание стандартов безопасности дляпроверки необходимых правил МСЭ

Анализ конфигурации



Интеграции

Континент 4

 Интеграция с песочницами, стороннимиантивирусами, DLP для повышения уровнябезопасности
 Организация высокопроизводительных фермМСЭ через интеграцию с брокерами сетевыхпакетов DS Integrity

Подключениесторонних систембезопасности



Технологическое преимущество

Континент 4

 Отличительная особенность уникальногофункционала в сравнении с конкурентами –данный функционал отсутствует уконкурентов или реализован в меньшейстепени
 Отличительная особенность интеграций всравнении с конкурентами – все интеграциипротестированы и имеются рекомендациипо настройкам как со стороны КодаБезопасности, так и со стороны партнеров

Подключениесторонних систембезопасности

Анализ конфигурации

Интеграция с SIEM-системами



Технологические партнеры
Многофакторнаяаутентификация: Балансировка нагрузки: Анализ правил:

URL-категории: Песочницы: Threat Intelligence платформы:

Источники индикаторовкомпрометации:
Будет в первом полугодии2024



Миграция с иностранныхNGFW на Континент 4



Автоматизация миграции

Автоматизированные инструменты миграции:
 Миграция с Check Point
 Миграция с FortiGate
 Миграция с Cisco
 Миграция с Palo Alto, Juniper черезпромежуточный импорт в Check Point

Репозиторий – https://github.com/itseccode/c4_toolsТелеграм бот – https://t.me/STEPLOGIC_NetCalc_bot

https://github.com/itseccode/c4_tools
https://t.me/STEPLOGIC_NetCalc_bot


Преимущества работы с КодомБезопасности



Преимущества работы с КодомБезопасности

Опыт защиты сетейфедеральногоуровня
NGFW, VPN иудаленный доступ водном устройстве

Концепцияцентрализованногоуправления

Техническаяподдержка ипрофессиональныесервисы
Широкий выборплатформ подразные задачи



1. Выпуск новых версий только последетального тестирования
2. Развитая техническая поддержка икомьюнити:

 14 минут – среднее время реакции на запрос
 4,9 – средняя оценка качества работы ТП
 2300 – разрешаемых инцидентов в месяц
 Мониторинг событий и инцидентов ИБ черезподключение к Центру мониторинга «КодаБезопасности»
 Телеграм-чат, в котором эксперты обсуждают ипомогают решать проблемы при эксплуатациикомплекса

3. Отказоустойчивость и резервированиеканалов связи

Стабильность функционирования



Факты о компании
Компания «Код Безопасности» – российский разработчик программных и аппаратных средств,обеспечивающих защиту информационных систем, а также их соответствие требованиям международных иотраслевых стандартов.

• Более 20 лет на страже безопасности крупнейших предприятий России.
• Ведет свою деятельность на основании 9 лицензий ФСТЭК, ФСБ и Минобороны России.
• Технологии защиты обеспечивают безопасность 3 000 000 компьютеров в 90 000 организаций.
• 3 центра разработки: Москва, Санкт-Петербург, Пенза.
• Более 600 квалифицированных специалистов, имеющих уникальные компетенции.
• Более 50 разработанных СЗИ и СКЗИ.
• Более 60 действующих сертификатов соответствия подтверждают высокое качество продуктов.
• Партнерская сеть компании насчитывает более 1000 авторизованных партнеров.

Компетентность «Кода Безопасности» подтверждена независимыми аналитиками:
• «Крупнейшие производители высокотехнологичного оборудования»: №1 («Эксперт РА»), №3 («Коммерсант»).
• «Крупнейшие разработчики программного обеспечения»: №7 («Эксперт РА»), №9 («Коммерсант»).
• «Крупнейшие ИТ-компании России»: №30 («Коммерсант»), №47 (TAdviser).



Нам доверяют

Центральный банкРоссийской ФедерацииПАО «Сбербанк»

АО «Российскиекосмические системы» ПАО «ГМК «Норильскийникель» ГК «Росатом» ПАО «Газпром» ПАО «АК «Транснефть» ПАО «НК «Роснефть»»

Финансовые организации:

Промышленные предприятия: Предприятия ТЭК:
АО «Газпромбанк»

Министерство внутренних делРоссийской Федерации

Федеральная службабезопасности РоссийскойФедерации

Министерство обороныРоссийской Федерации

Силовые структуры:

Федеральная служба охраныРоссийской Федерации

ГК «Внешэкономбанк»

Телекоммуникационные компании:

ГК «АКАДО Телеком» АО «Воентелеком»

ПАО «Ростелеком»Федеральноеказначейство России Федеральная налоговаяслужба России Федеральная таможенная службаРоссии

Министерство юстиции РоссийскойФедерацииЦентральная избирательнаякомиссия РоссийскойФедерации

Государственные организации:

Федеральный Фондобязательногомедицинскогострахования

ПАО «Промсвязьбанк» Банк ВТБ (ПАО) ПАО «Московский кредитныйбанк»

ПАО «МГТС»

ГК «Ростех» ПАО «Россети»

АО «АЛЬФА-БАНК»



Подробнее
Большойонлайн поКонтинент 4

ТелеграмканалКод напроводе

Телеграмчат поКонтиненту



Спасибо за внимание!

KeyProjects@securitycode.ru
www.securitycode.ru

Щур Василий – Представитель по развитию продаж вРеспублике Беларусьv.shchur@securitycode.ru
Горбик Евгений - Инженерe.gorbyk@securitycode.ru

mailto:n.babichev@securitycode.ru
mailto:e.gorbyk@securitycode.ru

