


Статистикапо атакам



Статистикапо атакам

> 50%
Фишинг

~ 10%
Brute-force



Защита пользователя

2ФА



ПроКонтур

> 10 000
Сотрудников

> 10 лет экспертизы
В аутентификации

2.2 млн клиентов
В РФ и за рубежом

1 место SaaS в России
По данным CNews



Защита пользователя

Контур.ID - система 2ФА для:

• VPN

• RDP

• ADFS

• Exchange

• Прочее



Кейс

Перебор УЗ с помощью слитой базы паролей



Кейс

Перебор УЗ с помощью слитой базы паролей

2ФА 1ФА



Защита пользователя

haveibeenpwned.com



Защита пользователя

Контур.ID - система проверки свежести пароля:

• Проверка по слитым базам

• Своя база паролей

• Без выхода в интернет



Выводы

● 2ФА - первая, но не единственная необходимость для компании

● Ваша безопасность частично зависит не от Вас

● 2ФА должна быть в паре с механизмом проверки свежести пароля

А как Вы защищаетесь от слитых паролей?




