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Немного о себе

● Окончил МГТУ «Станкин» в 2019 
году, степень магистр

● Опыт работы в кредитно-финансовых 
организациях с 2017 года 

● Имею соответствующие сертификации 
в области ИБ (ISO 27001:2022; PCI DSS; 
ГОСТ 57580 и т.д.)

● Занимаюсь комплаенсом ИБ в Финтехе
Яндекса уже более 1,5 лет

Работаю в Отделе ИБ Яндекса:





Опыт Финтеха Яндекса

● Команда Compliance помогает сервисам Финтеха
выстраивать процессы, чтобы они соответствовали 
стандартам информационной безопасности

● В первую очередь мы заботимся о реальной 
безопасности наших сервисов и снижении рисков 

● Финтех быстро растет и меняется, стремится                 
использовать передовые технологии, а мы помогаем                 
гибко настроить процессы под развитие бизнеса



Чем выгоден комплаенс ИБ в Банках?

Соответствие 
требованиям 
регуляторов и 
законодательству

Драйвер 
развития ИБ

Создание 
культуры 
безопасности
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Применение комплаенса в информационной безопасности 
может принести множество преимуществ, таких как:



Пользоваться 
услугами 

аутсорсинга

Соответствовать 
актуальным 
тенденциям 

безопасности

Инвестировать 
в обучение 
текущего 

персонала

Использовать 
автоматизацию

Что делать, если нет возможности 
нанять специалиста в штат?



А что же у нас?

Команда Безопасности Финтеха постоянно растет и включает 
такие команды, как:

Отдел инженеров 
безопасности

Отдел 
методологии и 
аудита

Отдел 
мониторинга и 
реагирования на 
инциденты

Отдел ИБ
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Комплаенс Финтеха Яндекса

4 человека
в команде, и мы 

планируем дальше 

расти

~12
аудитов в год 

Включает в себя внешние и внутренние аудиты, и это не предел =)

Комплаенс Финтеха Яндекса включает себя 
направления работы:

• Методология

• Управление рисками ИБ

• Контроль соблюдения нормативных требований

• Обучение и осведомленность

• Взаимодействие с внешними сторонами

• Аудит



Регулярные 
процедуры

Фиксируем списки контролей, их владельцев и регулярность по 
обязательным контрольным мероприятиям с помощью Yandex 
Tracker



Проведение внутренних аудитов

● Определяем методику проведения 
аудитов и делаем понятные для всех 
чек-листы

● Составляем понятный план 
проведения аудитов и 
определяем, где могут быть слабые 
стороны

● Проводя аудиты, мы в контексте 
того, что происходит на том или ином 
контуре Банка

● По результатам проверок даем 
рекомендацию по устранению 
недостатков и точечно работаем с 
коллегами по их устранению



Свод требований стандартов



Выводы



Информационная 
безопасность 
является одним из 
основных 
приоритетов 
любого 
современного 
банка

Используйте 
современные 
подходы в 
безопасности

Объединение 
общих усилий 
сотрудников Банка 
поможет достичь 
высокого уровня 
ИБ

Не делайте свою работу «для галочки»



Спасибо!

07.12.23 mizerinas@yandex-team.ru


