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Более чем 15 лет опыта работы в практиках анализа и контроля 
киберрисков
на руководящих должностях в международных компаниях из 
списка FTSE 100, включая 
пять лет работы в консалтинге (Big-4).

Михаил Толчельников

Руководитель группы 
по управлению 
рисками ИБ, VK
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• Методики и процессы количественной 
оценки киберрисков (КОР)

• Системы управления информационной 
безопасностью (СУИБ)

• Киберотчетность
и измерение эффективности контрольной 
среды ИБ

• Киберархитектура

• Разработка методики 
и инструментария для процесса количественной 
оценки киберрисков

• Построение процессов кибер-оперирования (СУИБ) для 
одного 
из мировых лидеров производства товаров бытовой 
химии и гигиены

• Подготовка к сертификации 
по требованиям ISO 27001 для одной из крупнейших 
металлургических компаний России

• Построение процесса коли-чественной оценки 
киберриска
в рамках рискориентированной стратегии развития ИБ 
для одного 
из лидеров FMCG сегмента в России

эксперт в областях ключевые проекты:



Игнорировать нельзя вместе

Михаил Толчельников

Риски vs комплаенс



Событие, которое с определенной вероятностью произойдет в 
будущем 
и нанесет объекту оценки (организации, процессу, активам) 
определенный ущерб

Процесс приведения к состоянию соответствия с требованиями 
закона или применимого регуляторного режима

Комплаенсом также называется результат следования 
определенным правилам

Риск получения ограничений и взысканий, определенных 
законодательством в качестве наказания за несоблюдение 
требований законодательства

Комплаенс риск
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РискКомплаенс (англ. повиновение)



Особенности 
управления 
комплаенс рисками

Основные задачи – гарантия отсутствия 

состояния «Negligence» (халатность) 

и максимальное приближение к состоянию 

«Due Care» (должный уровень заботы)

Событие риска может наступить до 

инцидента

Варианта «принятие риска» нет. Разумная 

компания всегда стремится к выполнению 

всех применимых регуляций 

и требований закона 

в области ведения бизнеса

Вариант «передача риска» ограничен. 

Возможно застраховать ущерб от 

требований 3х лиц, при этом страховая 

компенсация налагаемых санкций 

запрещена 
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Кибербезопасность может являться одним из 

контролей
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Контроли

Защищай ПДн, иначе 
мы тебя накажем

• Собирай и обрабатывай законно

• Храни не дольше чем нужно

• Уничтожай по требованию

• Обеспечивай должные меры 
безопасности

Управляй вероятностью
и масштабом потенциальных событий 
риска

Перспектива 
государства (ФЗ 152)

Потребности бизнеса

Защищай ПДн, иначе 
мы можем пострадать финансово и 
стратегически

Ущерб

• Санкции в соответствии 
с нормами законодательства

• Снижение ARPU

• Увеличение стоимости конверсии

• Стоимость восстановления силы бренда

• Необходимость внеплановых инвестиций 
в ИБ 
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Дзен ВКонтакте

Подписывайтесь на наши каналы по 
безопасности

Вопросы?


