


Ландшафт угроз: 
что нам принёс 2023 год?



+140%
Рост атак 

по политическим 

мотивам

https://www.facct.ru/media-center/press-releases/cyberattacks-
2023/?utm_source=telegram&utm_campaign=cyberattacks-2023&utm_medium=social

Киберпространство 
превратилось в реальную 
арену политического 
противостояния



• Killnet

• RedBandits

• Xaknet Team

3 ПРОРОССИЙСКИЕ

• Anonymous

• IT ARMY of Ukraine

• AgainstTheWest

• Network Battalion 65

• disBalancer

• Cyber-Partisans of Belarus

• GhostSec

7 ПРОУКРАИНСКИЕ



19 прогосударственных групп 

Украина, Россия, Китай, Беларусь, Северная Корея, Иран

7 вайперов (WhisperKill, WhisperGate, HermeticWiper, IsaacWiper, CaddyWiper, 

DoubleZero, AcidRain) 



2023

+75% Рост атак программ-

шифровальщиков 

Наиболее распространенные 
шифровальщики на 
территории России

Компрометация служб 

удаленного доступа - самой 

популярная техника 

первоначального доступа 

https://www.facct.ru/media-center/press-releases/cyberattacks-
2023/?utm_source=telegram&utm_campaign=cyberattacks-2023&utm_medium=social

LockBit Conty Babuk



2023

114 Утечек из российских 

компаний и организаций

62,1 Млн утекших строк

Более чем в 11 раз выросло 
число утекших строк баз данных 
по сравнению с тем же 
периодом 2022 года



Прогосударственные 
атакующие могут 
оставаться в корпоративной 
сети месяцами

Шифровальщики могут 
парализовать работу 
компаний за считанные дни

Среднее время между получением 
доступа и развертыванием 
шифровальщика по данным
Лаборатории DFIR F.A.C.C.T.

В среднем уходило у 
компаний на обнаружение 
злоумышленников в своей сети  
по данным исследования IBM

13 дней 287 дней



2024

 Узнать всё об атакующих в своем регионе и отрасли

 Изучить свою инфраструктуру лучше чем хакеры

 Быть быстрее и гибче противника


