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Задержки
Remote Code Execution (CVE-2023-36844, 
CVE-2023-36845, CVE-2023-36846, 
CVE-2023-36847)

•

•

•

•
Задержка ~ 3 месяца

https://nvd.nist.gov/vuln/detail/CVE-2023-36844
https://nvd.nist.gov/vuln/detail/CVE-2023-36845
https://nvd.nist.gov/vuln/detail/CVE-2023-36846
https://nvd.nist.gov/vuln/detail/CVE-2023-36847


Задержки
Elevation of Privilege в 
Linux GNU C library (CVE-2023-4911)

• .

• .

•

•

•

Задержка ~ 1,5 месяца

https://nvd.nist.gov/vuln/detail/CVE-2023-4911
https://thehackernews.com/2023/11/kinsing-actors-exploit-linux-flaw-to.html


Причины задержек



Причины задержек



• Только 26 из 105 трендовых уязвимостей, имели 
публичные ссылки на эксплоит в NVD.



• Authentication Bypass уязвимость в Atlassian Confluence (CVE-
2023-22518)

• В момент выхода бюллетеня безопасности:
«злоумышленник не сможет нарушить конфиденциальность 
данных»

• Через неделю:
«злоумышленник с помощью этой уязвимости может получить 
права администратора»

https://nvd.nist.gov/vuln/detail/CVE-2023-22518


• Supply Chain атака с использованием затрояненного приложения 3CX 
DesktopApp (CVE-2023-29059)

• RCE?

https://nvd.nist.gov/vuln/detail/CVE-2023-29059






• Автоматизировано собирать и актуализировать информацию об 
уязвимостях из различных источников 
• Базы уязвимостей, бюллетени безопасности вендоров, социальные сети, 

блоги, телеграмм-каналы, баз эксплоитов, публичных репозиториев 
кода и т.д. 

• Проводить ручную верификацию информации

• Прогнозировать трендовость заранее 
(в том числе с помощью ML-модели)



Remote Code Execution: 45

Elevation of Privilege: 22

Authentication Bypass: 15

Security Feature Bypass: 9

Command Injection: 3

Memory Corruption: 3

Information Disclosure: 3

Denial of Service: 2

Path Traversal: 2

Cross Site Scripting: 1



Корпоративная инфраструктура: 41

Сетевые устройства: 10

Почтовые серверы: 9

Средства совместной работы: 9

ERP и CRM: 4

MDM: 3

Виртуализация: 3

Балансировщики нагрузки: 1

Резервное копирование: 1

Средства мониторинга IT: 1

Операционные системы: 35

Ядро и компоненты Microsoft Windows: 27

Ядро и системные утилиты Linux: 5

Ядро и системные утилиты macOS: 3

Десктопное ПО: 10
Архиваторы: 2
Веб-браузеры: 2
Клиенты для работы с электронной почтой: 2
Текстовые редакторы: 2
Клиенты для работы с IP-телефонией: 1
Программы для просмотра PDF: 1

Разработка приложений: 10
Модули и библиотеки: 5
Средства разработки и деплоя: 3
Базы данных и брокеры сообщений: 2

Бизнес-сервисы: 9
CMS и e-commerce: 8
Веб-серверы: 1
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