
Статистика92 компаний сталижертвами фишинговыхатак в 2022 году.

% 93 утечек данныхпроизошли из-зафишинговых атак

%

количество утекших записей ПДн и платежной информации. Млн записей, 2017–2022 гг.



КомпанияКрупный бельгийский банк

ПроисшествиеСотрудникам были разосланы письма якобыот высокопоставленных руководителей

РезультатБанк потерял 70 миллионов евро

Кейс
Последствия



Как защититься
Регулярное обучениеПовышение осведомленностисотрудников в области ИБ

Имитированные атакиПроверка сотрудников, как ониреагируют на потенциальнуюугрозу со стороны мошенников

Тренинги
Курсыв СДО

Контрольобучения
Проверкис помощьюфишинга

Плакаты

Регламенты

Контроль знаний
Определение уровня усвоенияматериала



Тренинги

Как обучать
Погружение
Очные тренинги обычно болееглубоко погружают в материал
Персонализация
Программа обучения может бытьпостроена на основе уровнязнаний и потребностей участников
Обратная связь
Участники могут задавать вопросыпо ходу обучения

Затраты
Большие финансовые затратына организацию и проведение
Время
Ограниченное время напосещение тренинга

Доступность
На рынке сложно найтиквалифицированных инструкторов

Проверкис помощьюфишинга

Регламенты Плакаты

Курсыв СДО



Курсыв СДО
Гибкость
Пользователи могут пройтиобучение в любое время
Доступность
Большое количество курсовможно найти в интернете бездополнительной платы
Разнообразие
Разные форматы подачиматериала, включая видео,интерактив и прочее

Затраты
Большие финансовые затратына интеграцию СДО
Самодисциплина
Не все пользователи способныэффективно управлятьвременем
Обратная связь
Не всегда есть возможностьполучить обратную связь отэкспертов курса

Проверкис помощьюфишинга

Плакаты
Регламенты

Как обучать
Тренинги



Плакаты

Проверкис помощьюфишинга

Регламенты

Как обучать
Тренинги

Курсыв СДО

Стоимость
Небольшие финансовые затратына размещение в офисе
Доступность
Большое количество плакатовможно найти в интернете

Повторение
Постоянно привлекают вниманиесотрудников в офисе, что служитнапоминанием о важных аспектах

Не вся информация
Плакаты ограничены поразмеру и объёму информации
Неинтерактивность
Нет возможности проверитьусвоение материала

Обновление
Нет возможности частоактуализировать информацию



РегламентыПроверкис помощьюфишинга
Реалистичность
Создание максимальноприближенных ситуаций
Практический опыт
Помогает развивать навыкираспознавания подозрительныхсообщений и действий
Сознательность
Пользователи могут стать болееосторожными и бдительными

Доступность
Контракт с подрядчиками(большие финансовые затраты)или бесплатные версии(GoPhish)

Как обучать
Плакаты

Тренинги
Курсыв СДО



Регламенты

Законодательство
Могут помочь организациисоблюдать требованиязаконодательства
Установка стандартов
Стандарты и правила дляобеспечения ИБ в организации
Управление рисками
Идентификация и управлениерисками, связанными с ИБ

Бюрократия
Повышение административнойнагрузки в организации
Соблюдение актуальности
Нет возможности проверитьусвоение материала
Затраты
Финансовые и временныересурсы на разработку,внедрение и поддержку

Как обучать



Как обучать
Проверкис помощьюфишинга

Регламенты

План-график обучения

Тренинги

Курсыв СДО

Плакаты



Аналитика по сегменту
3 млрд
фишинговых писем ежедневнозлоумышленники отправляютКомпаниям*

85%
утечек данных происходятиз-за «человеческого фактора»**

$4,24 млн
составляет средняя стоимостьутечки данных в 2022 году***

* 2021 Data Breach Investigation Report ** Cost of a Data Breach Report 2021, Ponemon Institute и IBM Security) *** Email Fraud Landscape: Spring 2021

Решение



ТеорияОбучающие курсы и тесты

ПрактикаИмитация фишинга и вирусные вложения

АналитикаПодробная статистикаи выявление уязвимых сотрудников

Secure-T уже четвертый год занимается повышением
осведомленности сотрудников в области ИБ

РешениеSecure-T Awareness Platform
Все возможности



Все возможностиSecure-T Awareness Platform



68%
Внедрение системы приноситощутимые результаты

Проблема
При проверке сотрудников быловыявлено, что только 27% персонала- неподвержены фишинговым атакам

Снижение количествасотрудников, подверженныхфишингу*

(150 пользователей)

Кейс

*После годового использованияSecure-T Awareness Platform


