


1. Человек – по-прежнему самое слабое 
звено

2. Цифровая изоляция ≠ изоляция от 
хакеров

3. Масштабное увеличение атак на 
российский сегмент

4. Эволюция и адаптируемость 
злоумышленников, применение ИИ

5. Всесторонняя поддержка развития 
отрасли ИБ, Цифровая культура

AWARENESS



1. Популяризация Security Awareness

с поддержкой государства и большим вниманием в СМИ

2. Широкий охват аудитории

с учетом целевой аудитории, появление направления цифровой грамотности во всех учебных заведениях

3. Выполнение требований законодательства

о наличии квалифицированного персонала, требования к руководящим ИБ позициям

4. Эволюция обучения 

в сторону наглядности, геймификации, закрепления полученных знаний, на периодической основе

5. Эволюция пользовательского поведения

пользователи больше уделяют внимание внутренним ИБ процедурам

6. Развитие платформ Awareness

Новые форматы, сервис как услуга

7. Трансформация целенаправленных атак злоумышленников

Для того чтобы быть на шаг впереди злоумышленников, ИБ должна 
постоянно развиваться и адаптироваться к новым угрозам

ТЕКУЩИЕ ТРЕНДЫ



КАДРОВЫЙ 
ГОЛОД

Драйверы:
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• Сентябрь 2022



ТЕКУЩИЕ ТРЕНДЫ
1. Поиск исполнителей в регионах

Удалённая работа не требует релокации, сотрудник 
работает в комфортных условиях в своем городе

2. Нетворкинг – ИБ комьюнити очень тесные

Реферальные программы, сотрудники приглашают 
своих друзей, бывших коллег. На обычных платформах 
(HH) ищут все, и преимущества у компаний здесь нет

3. Компании не ищут на конкретную позицию

Компании открывают вакансии в нескольких 
направлениях и смотрят всех, кто лучше подходит под 
задачи

4. Внутренние ресурсы

В компаниях есть система ротации, сотрудник может 
перейти на другой проект

5. Развитие регуляторики

ИБ развивается, нужно больше ИБ специалистов, рынок 
предлагает больше денег

6. Программы работы с вузами

Планомерная работа с вузами начиная с 3-4 курсов

7. Хард скиллы - основа основ 

Становятся нужны и софт скиллы, специалист должен 
уметь брать ответственность и строить процессы

8. Обучающие онлайн-школы

Онлайн образование привело к тенденции падения 
хард скиллов и образованию гэпа в базовых знаниях ИБ


