
ИТОГИ 2023 ГОДА

ЗАЩИТА ДАННЫХ 
С АЛЕКСЕЕМ ПЛЕШКОВЫМ



Самые часто случающиеся 

инциденты информационной 

безопасности в 2023 году (RU)

Утечки данных
Программы 

вымогатели

ПО для удаленного 

доступа
Электронный 

шпионаж

Атаки изнутриКража данных



Утечки информации

ограниченного доступа 

в Мире, 2023

Утекло данных: ∑ 364 М+

UK: 40М+ избирателей

USA: 37М+ клиентов T-Mobile



Утечки информации

ограниченного доступа 

в России, H1.2023

…

сторонние исполнители работ по 

заказу организации, партнеры и 

внештатные сотрудники

…

ВНУТРЕННИЙ НАРУШИТЕЛЬ+





Какую ставшую публичной утечку 

защищаемых данных в РФ в 2023 году 

Вы считаете самой громкой, почему?







Какие три угрозы безопасности 

данных в Вашей организации/отрасли 

Вы считаете наиболее актуальными и 

критичными, почему?



ПРЕВЫШЕНИЕ 

ПОЛНОМОЧИЙ

СГОВОР С 

ИНСАЙДЕРОМ

«СЛУЧАЙНЫЕ» 

УТЕЧКИ

ТОП-3 внутренних угроз ИБ Q4.2023

1 2 3

Изменения в законодательстве 



Изменения с 1 января 2023 года

• изменения правил категорирования 

объектов КИИ (127-П)

• планы по импотозамещению СЗИ у 

субъектов КИИ (Указ № 250)

• …

НАПРИМЕР



Изменения с 1 марта 2023 года

• оценка степени вреда: новый порядок

• четкие правила уничтожения ПДн

• трансграничная передача ПДн

• новые правила проверок РКН

• …

ИЛИ



Как изменения в законодательстве РФ 

2022-2023 годов в области защиты 

данных повлияли на планы развития 

Вашей компании/направления?



Практика 

защиты данных



Практика 

защиты данных



Практика 

защиты данных



На какие три инновационных 

подхода или метода по защите 

данных Вы рекомендуете обратить 

внимание коллегам в 2024 году?



ПЛЕШКОВ

АЛЕКСЕЙ 

КОНСТАНТИНОВИЧ

НЕЗАВИСИМЫЙ ЭКСПЕРТ ПО 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

БЕЗОПАСНОСТИ МНОГО НЕ БЫВАЕТ“


