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МЕТОДЫ

ЗА СМАРТФОНОМ



Все материалы предлагаются
исключительно в ознакомительных

целях и не являются руководством к
неправомерным действиям или

обучающим материалом для сокрытия
правонарушений.
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ПАССИВНЫЕ
МЕТОДЫ

Использование WiFi/BT
идентификаторов
ADINT
Спуффинг геолокации
в Telegram
Поиска телефона через
Android/iOS



современный смартфон "видит"
устройства WiFi, BT, а также базовые
станции сотовой связи. Для полноценной
слежки не хватает еще IMEI (кода
мобильного телефона). 

Весь лог наблюдений вы можете
выгрузить в виде файла и
визуализировать во внешнем
приложении.

Использование WiFi/BT
идентификаторов

WiGLE
MetaRadar



от англ. advertising intelligence -
разведка по рекламным модулям.
Она позволяет получать частичный
портрет пользователя (пол, возраст,
город проживания, интересы и т.п.).
Но это не самая главная ее
изюминка.

Главное - это возможность
отслеживать перемещения
пользователей по всему миру,
используя для этого их рекламные
идентификаторы в той или иной
системе.

ADINT

Я.Аудитории



API Telegram, с рядом ограничений, может
быть использован для определения
местоположения пользователей Telegram,
активизировавших функцию “Люди
Рядом”. Подмена (спуффинг) вашей
геолокации позволит вам собрать
сведения о пользователях в любой точке
мира. 

Спуффинг геолокации в Telegram

@TlgGeoEarthBot
Geogramint
Telegram-Trilateration
Telegram Nearby Map



сервисы Google и Apple дают
возможность своим пользователям
осуществлять поиск местоположения
мобильников. Поскольку мобильник
может быть потерян, то при поиске не
осуществляется запрос 2FA. И этим
можно пользоваться для слежки.
онечно, если знаете акунтальный
пароль.

Поиска телефона через Android/iOS

icloud.com/find
myaccount.google.com/find-your-phone



@tomhunter
@irozysk
@forensictools
@infobezdna
@CyberScoutszametki

TELEGRAM



АКТИВНЫЕ
МЕТОДЫ

При наличии
физического доступа к
телефону
При наличии доступа к
SIM-карте
Геологеры и SpyWare



Как вскрыть пароль на вход в
смартфон?
Приложения “родительского
контроля”
Услуги операторов связи

При наличии доступа к телефону



Как злоумышленники
перевыпускают SIM-карту?
Удаленный доступ к Android/iOS
Услуги операторов связи

При наличии доступа к SIM-карте



Геологеры
Шпионское ПО
Как убедить пользователя
активировать следящее ПО? 

Геологеры и SpyWare



МЕТОДЫ
ЗАЩИТЫ
Защита смартфона
Защита SIM-карты
Защита от СИ и OSINT
“Безопасный” смартфон



СПАСИБО!



@tomhunter
@irozysk
@forensictools
@infobezdna
@CyberScoutszametki

НЕ    ЗАБЫВАЙТЕ
ПОДПИСЫВАТЬСЯ


