
Как исключить возможностьсовершения атаки?
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Что можно сделать чтобы не былосмысла атаковать:
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Цена атаки выше выгоды от атаки

Защитаинформации намежрегиональномуровне
Защитаинформации намежрегиональномуровне

Неминуемое наказание



Теория разбитых окон
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Цена атаки выше выгоды от атаки

1. Ставим средства защиты информации
2. Делаем hardening
3. Воспитываем персонал
4. Мониторим и устраняем уязвимости
5. Следим за цепочкою атаки
6. Мониторим атаки и инциденты
и т.д.

БОРЕМСЯ С ПОСЛЕДСТВИЯМИ.
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Основные источники инцидентов
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Человек

Защитаинформации намежрегиональномуровне
Защитаинформации намежрегиональномуровне

Программное обеспечение



Человек
- существо не логичное, подверженное эмоциям, стрессу, чтоможет в момент стирать все знания, умения, навыки.

Что мы можем сделать- повышение квалификации, киберграмотности и т.д.

C y b e r S e c u r i t y



C y b e r S e c u r i t y



Программное обеспечение
- точнее недостатки его архитекторы и уязвимости
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Кибериммунное приложение

Security by Desing (конструктивнобезопасные системы) SDLC (Security Development Lifecycle -управление процессом безопаснойразработки).

Управление процессом безопасной разработки начинается сопределения угроз и проектирования безопасной архитектуры(Security by Desing).



Уязвимости, которые стоитпредупредить

Приложение не имеетрасширенной ролевой модели

Наличие API без авторизации Ошибки в блокчейн системах принаписании смарт-контрактов

РЕЗУЛЬТАТ:Успешное прохождение проверок. Снижение рисков дляорганизации как со стороны проверяющих органов,так и снижение рисков потерь, вызванных компьютерными атаками

Баги в системах лояльности

C y b e r S e c u r i t y



Присоединяйтесь
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Присоединяйтесь по данному qr-коду к телеграмм каналу, где мы будем информировать о техшагах что мы делаем, о встречах и активностях в которых вы можете принять участие.


