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Что такое SIEM?
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Зачем нужен SIEM?

- Сбор данных из различных источников и систем 
безопасности для обеспечения требования регуляторов

- Детектирование сложных многовекторных атак и 
вредоносной активности

- Повышение эффективности службы ИБ за счет 
автоматизации рутинных операций

- Повышение качества детектирования за счет 
интеграции данных об атаках и индикаторов 
компрометации из разных источников

- Эффективная интеграция средств и функций 
безопасности встроенных в ПО и оборудование 



Сбор данных и нормализация
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UG NGFW

PC/Server/Host

Router

UG Client Threat Prevention/ 
Security Services
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Источники
- Межсетевые экраны UserGate

- Устройства SNMP

- Рабочие станции и сервера с WMI

- Агенты UserID

- UserGate Client

- Хосты Syslog



Анализ и корреляция
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Аналитика MRC UG

Собственная аналитика Сервисы обогащения
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Правила аналитики

- Правила из 

библиотеки

- Правила 

добавленные 

пользователем

- Возможность 

экспорта/

импорта правил



Реагирование
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UG NGFW

PC/Server/Host

Router

UG Client Threat Prevention/ 
Security Services
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Реагирование через инфраструктуру
- Отправка команд 

через SSH/HTTP/HTTPS

- Возможность 

передачи в команде 

артефактов, например 

IP адресов

- Возможность отправки 

команд на устройства 

других 

производителей 

(коммутаторы, 

маршрутизаторы и др.)



10www.usergate.ru | sales@usergate.ru

Варианты реагирования

- Оповещение e-

mail/СМС/Webhook

- Создание инцидента

- Отправка команд на 

устройство или 

UserGate Client

Настройки группировки похожих 

событий
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I
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Этапы развития SIEM
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Где взяли экспертизу?
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Где взяли экспертизу?

Сами написали.



В рамках UserGate SUMMA
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SIEM-системы должны эволюционировать!
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Экспертиза, IoC

Данные из логов, которые можно обогатить и найти следы 

компрометации:

▪ IP-адреса;

▪ домены;

▪ имена и хеши файлов;

▪ ветки реестра.

www.usergate.ru | sales@usergate.ru
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Библиотеки (сервисы обогащения)



АСУ ТП

Управление

Веб-сервисы

Удаленные пользователи

Анализ

ЦОД

Сети

ICS Client

MC

SIEM

WAF

NGFW DCFW
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UserGate SUMMA
100% видимость событий безопасности
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Zero Trust Network Access (ZTNA)

Пользователи в офисе Удаленные пользователи

Частное облакоПубличное облако

UserGate SUMMA

Дата-центр

www.usergate.ru | sales@usergate.ru
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Гипервизоры

:

Все продукты UserGate SUMMA

доступны в виртуальном исполнении

ICS Client

MC

SIEM

WAF

NGFW FG

../designer/presentations-design/IvanChernov/usergate.ru
mailto:sales@usergate.ru
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Все продукты UserGate SUMMA

доступны в облачном исполнении

ICS Client

MC

SIEM

WAF

NGFW FG

../designer/presentations-design/IvanChernov/usergate.ru
mailto:sales@usergate.ru


Преимущества
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▪ Готовое решение «из коробки»

▪ Простая настройка и внедрение

▪ Готовая экспертиза от специалистов Центра Мониторинга и 

Реагирования компании UserGate

▪ Подключаемые источники данных для обогащения событий и 

расследования инцидентов

▪ Интеграция с ГосСОПКА

▪ Широкий спектр поддерживаемых платформ и протоколов для 

интеграции

▪ Автоматизация реагирования

▪ Возможность расширения функциональности Log Analyzer лицензией

Преимущества
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Администраторы

- Управление пользователями в системе

- Добавление пользователей/групп из LDAP

- Отображение активных сессий пользователей
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Ролевой доступ SIEM

Роли пользователей

Ролевые разрешения

Профиль пользователя
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Отчеты

- Генерация отчета по 

инциденту

- Отчеты в формате 

ГосСОПКА

- Встроенные отчеты

- Возможность 

создавать отчеты по 

своим требованиям



Спасибо

за внимание!

Дмитрий Чеботарев
Менеджер по развитию продукта

https://www.usergate.com/ru
https://vk.com/usergaterus
https://web-telegram.ru/#@usergatenews
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