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Текущая ситуация в информационном поле.Всеобщая цифровизация
Телекоммуникационные сети - мобильный интернет, беспроводнаясвязь, широкополосный доступ

Компьютерные технологии - компьютеры, ноутбуки, планшеты,смартфоны
Программная инженерия - операционные системы, программноеобеспечение

Современные средства взаимодействия - электронная коммерция,медиаплатформы, социальные сети, мессенджеры



Сферы цифровизации
Политическая - безопасность, государственное управление, общественныеорганизации, государственные службы, выборы, референдумы
Экономическая - компании, банки, деньги, сельское хозяйство,промышленность, торговля товарами и услугами
Социальная сфера - образование, здравоохранение, социальноеобеспечение, социальные сети
Духовная - туризм, спорт, наука, медицина, развлечения, культура,искусство



Поле информационной войны

Инфраструктура систем жизнеобеспечениягосударства и Компаний -телекоммуникации, транспортные сети,электростанции, банковские системы.

Промышленный шпионаж - хищениепатентованной информации, искажениеили уничтожение особо важных данных,услуг; сбор информации разведывательногохарактера о конкурентах.

Цифровой след - взлом и использованиеличных паролей, идентификационныхномеров, банковских счетов, данныхконфиденциального плана, производстводезинформации;

Электронные процессы компаний иразличного рода сервисов –дезинформация и введение в заблуждениебольших групп пользователейнедостоверной информацией, зачастуюполитического характера.



Технические операции
Уничтожение, искажение или хищениеинформационных массивов данных;
Дезорганизация работы технических средств,телекоммуникационных сетей;
Остановка деятельности различного родакомпаний.



Портрет злоумышленника
Основной мотив — деньги.
Широкий охват жертв и высокая вариативность преступных схем.

Готовые инструменты для преступлений, за счет чего большее вовлечение впреступный бизнес огромного количества людей, в т.ч. несовершеннолетних.
Миграция традиционных преступлений в Интернет.

Организатор преступной схемы редко сам занимается мошенничеством. Он создает условия,закупает инструменты и вербует исполнителей, которые будут работать на него, даже не знаяего имени.



Реагирование на атаки

Подготовка Идентификация Сдерживание

Ликвидация Возвращение к работе Улучшение



Способы и принципы определения ключевой информациив глобальном информационном пространстве

Проверьте несколькоисточников, оценитеавтора и комментарии кновости;

Сохраняйте критическоемышление иприслушивайтесь ксобственнымубеждениям;
Воспользуйтесьспециализированнымисайтами проверки фактов;

Получайте информациютолько из проверенныхисточников;
Не пересылайте и непубликуйте информацию,в которой не уверены;

Злоумышленникииспользуют громкиеинфоповоды для своихкорыстных целей;



Технические и организационные средства защиты
Организационные меры:
• Локально-нормативные акты.
• Корпоративное обучение.
• Имитация атак.
• Регулярное тестирование.
• Информирование о новых угрозах иметодах их нейтрализации: рассылки,браузерные игры, геймификация.

Технические меры:
• Грамотно выстроеннаяинфраструктура Компании
• Внедренные и работающие процессыинформационной безопасности
• Использование средств защитыинформации на всех уровнях



Последствия информационной войны

Финансовые потери Репутационный ущерб

Штрафы за нарушениезаконодательства
Судебные иски отпострадавшихклиентов



Выводы и рекомендации

 Повышать уровень компьютерной грамотности;
 Информировать о новых угрозах и методах защиты;
 Внедрять системы мониторинга на предмет цифровыхрисков;
 Ужесточать наказание за киберпреступления и утечкиинформации.


