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LLM – что это вообще такое?

Большая языковаямодель (LargeLanguage Model, LLM)
это глубоко обученнаянейронная сеть для обработкиестественного языка

LLM обучается на огромных корпусахтекстов и пытается предсказыватьследующий токен (слово, знак препинанияили другой элемент текста) на основепредыдущих токенов

LLM используют для задач обработкитекста: генерация текста, перевод,перефразирование, классификация и т.д.
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Вы могли их где-то видеть… 4



They don't even call it an LLM in Paris

it's just le big model



О чем не будем говорить
Использование LLMв задачах ИБ
Правовые аспектыиспользования LLM(A)
Отправят ли наc LLMна рынок труда

Это все было в докладена КОД ИБ Екатеринбург2023

6



↑ РИСКИ
О чембудемговорить
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О чем будем говорить
Угрозы для LLMA
Эксплуатация уязвимостей
Митигация рисков безопасностипри использовании LLM
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OWASP Top-10 for LLMA
Перечень наиболее критичных уязвимостей для LLMA
Цель – повысить осведомленность об этих уязвимостях,предложить стратегии их устранения и в конечном счетеподнять уровень безопасности LLM-приложений.
Активно развивается! Текущая версия 1.0.1
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LLM01: Prompt Injection

Атакующий с помощью специально сформированного запросазаставляет LLM сделать некое действие, например:
• Раскрыть чувствительную информацию
• Совершить некорректное действие
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LLM01: Prompt Injection
Web Page

LLMDB

Plugin

Backend

Attacker
Indirect

Direct(jailbreaking)
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LLM01: Prompt Injection
Встроить промпт в CV и получить высшие позиции
при автоматическом отборе
Выдавать приватную информацию от плагинов, использующих
LLM, через скрытый промпт на зараженном сайте
Получить приватную/опасную информацию из LLM, которая
попала туда в обход механизмов безопасности модели
Совершить неавторизованное действие в бэкенд-системе

13



LLM01: Prompt Injection
Получение чувствительной информации
Исполнение критичных функций
Влияние на принятие решений
Социальная инженерия
Репутационный ущерб
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LLM01: Prompt Injection 15



LLM01: Prompt Injection.Prevention

Соблюдайте принципнаименьшихпривилегий вдоступах LLM добэкенд-систем

1 2 3 4
Вставляйтепользовательскоевзаимодействиев критичные сценарии

Разделяйтенедоверенныйконтент и промптыдля LLM

Реализуйте такиеже границы донижележащихфункций
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LLM02: Insecure Output Handling
Атакующий реализует непредусмотренное поведениеиз-за недостаточной обработки исходящих данныхк нижележащим функциям:

XSS CSRF SSRF RCE
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LLM02: Insecure Output Handling
Попадание вывода LLM в exec или eval
Смешивание контекста вывода с HTML-или Javascript-контекстом
Инъекции любого рода
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LLM02: Insecure Output Handling
Все риски, связанные с реализациейрассмотренных уязвимостей:
• Исполнение произвольного кода
• Повышение привилегий
• Неавторизованный доступ к данным
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LLM02: Insecure Output Handling 20



LLM02: Insecure Output Handling.Prevention
Рассматривайте LLM как любого другого юзера,реализуйте те же меры защиты при передачеданных, что вы предпринимаете в любой другоймежсистемной коммуникации
Энкодинг вывода модели никто не отменял
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LLM03: Training Data Poisoning

Атакующий влияет на данные, используемыедля обучения, или вмешивается в процесседообучения для внесения уязвимостей,бэкдоров или предвзятости в итоговую LLM
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LLM03: Training Data Poisoning

+100500 not spam reports
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LLM03: Training Data Poisoning 24
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LLM03: Training Data Poisoning.Prevention
Верифицируйте цепочку поставки данных для модели
Изолируйте модель от возможности случайным образомполучить доступ к непроверенным данным
И это касается не только данных, но и процесса fine-tuning
MLSecOps
Тестирование и мониторинг модели
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LLM04: Model Denial of Service
Атакующий взаимодействует с модельюопределенным способом, который приводит к крайневысокому потреблению ресурсов. Это ведет кснижению качества работы для него и другихпользователей
Также подобная атака может привести к потересредств из-за большого запроса ресурсов
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LLM04: Model Denial of Service
Сообщения размером больше окна контекста
Нетипичные последовательности или орфография
Запросы, направленные на рекурсивное увеличениеокна контекста
Запросы, которые генерируют большое число задачв очередь
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LLM04: Model Denial of Service 28
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LLM04: Model Denial of Service.Prevention
Реализуйте валидацию исанитизацию входных данныхна предмет попадания влимиты и ограничения понебезопасному контенту

Мониторьте утилизациюресурсов LLM длядетектирования DoS-атак

Установите ограничение назапросы к API по IP-адресу илипо пользователю вопределенное временное окно
Ограничьте количестворесурсов, доступных длявыполнения определенногозапроса. Сложные запросыбудут выполняться медленнее
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LLM05: Supply Chain Vulnerabilities
Атакующий может повлиять на целостностьиспользуемых для обучения данных, самихмоделей или платформ развертывания, а такжекомпонентов LLM-плагина
Все это ведет к предвзятости модели, уязвимостямприложения или же его полной недоступности
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LLM05: Supply Chain Vulnerabilities
Традиционные уязвимости в third-party-зависимостях,включая устаревшие и неподдерживаемые
Использование уязвимых моделей д ля fine-tuning
Использование отравленных публичных данных дляобучения модели
Использование неподдерживаемых моделей
Использование чувствительной информации можетпривести к рискам использования защищенного контента
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LLM05: Supply Chain Vulnerabilities.Prevention
Используем только доверенных поставщиков данных,тщательно анализируем соглашения по работе с ихданными + регулярное ревью Terms&Conditions
Меры, описанные в OWASP Top Ten's A06:2021 –Vulnerable and Outdated Components
SBOM + модели + наборы данных
MLOps
Подписывание кода и моделей
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LLM06: Sensitive InformationDisclosure
При использовании LLMA есть риск раскрытиячувствительной информации, проприетарныхалгоритмов или любой другой конфиденциальнойинформации через вывод модели
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LLM06: Sensitive InformationDisclosure
Неполная или неправильная фильтрацияконфиденциальной информации в ответах LLM
Переобучение или запоминание конфиденциальныхданных в процессе обучения LLM
Непреднамеренное раскрытие конфиденциальнойинформации из-за неправильного толкования LLM,отсутствия очистки данных или неверной имплементации
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LLM06: Sensitive InformationDisclosure

Ничего не подозревающийлегитимный пользовательA, взаимодействуя с LLMA,незлонамеренно получаетдоступ к некоторымданным другихпользователей через LLM

1 2 3
Пользователь A используетхорошо продуманный наборпромптов для обходафильтров ввода исанитизации LLM, чтобызаставить его раскрытьКИ о других пользователяхприложения

Утечка КИ в модель черезобучающие данныепроисходит либо понеосторожности самогопользователя, либо LLMA. Вэтом случае могут возрастириски и вероятностьреализации сценария 1 или 2
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LLM06: Sensitive InformationDisclosure

https://t.me/moseedo/108
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LLM06: Sensitive InformationDisclosure. Prevention
Адекватные меры санитизации и очистки данныхдля обучения модели
Детектирование и фильтрация запросов к модели, которыенаправлены на получение КИ или отравление модели
Принцип наименьших привилегий: не тренируйте модельна данных, доступных только высокоуровневымпользователям, если доступ к модели будет у низкоуровневыхпользователей
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LLM07: Insecure Plugin Design
LLM-плагины – это расширения, которые вызываютсямоделью во время пользовательского взаимодействия с ней
Небезопасное проектирование подобных механизмов иневозможность контроля за выводом модели ведет кпотенциальным уязвимостям при вызове плагинов: от кражиданных до удаленного исполнения исходного кода
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LLM07: Insecure Plugin Design
Плагин принимает все параметры в одном текстовом поле
Плагин принимает сырой SQL или код вообще
Аутентификация осуществляется без явной авторизациимежду плагинами
Плагин рассматривает весь контент LLM как полностьюсозданный пользователем и выполняет любыезапрошенные действия без необходимости дополнительнойавторизации

40



LLM07: Insecure Plugin Design 41



LLM07: Insecure Plugin Design.Prevention
Используем строгую параметризацию везде, где можно
Если неприменимо, то парсим и валидируем/санитизируем
ASVS
AppSec: SAST\DAST\IAST
Аутентификация между плагинами
Принцип наименьших привилегий
Ручное подтверждение пользователем критичных действий
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LLM08: Excessive Agency
Чрезмерное влияние – это уязвимость, которая делаетвозможным наступление разрушительных событийвследствие неожиданного или неясного вывода модели
При этом данный вывод необязательно злонамеренный:он может быть связан с галлюцинацией, плохимкачеством модели или слабо спроектированным запросом
Ключевая причина данной уязвимости одна/несколькоиз следующих: излишняя функциональность, излишниеправа или излишняя автономность
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LLM08: Excessive Agency.Prevention
Используйте только минимально необходимые плагины
…с минимальными правами
Помните про принцип наименьших привилегий
Авторизация в нижележащих системах
Во все критичные сценарии добавляйте взаимодействиес человеком
Логирование, мониторинг, лимитирование запросов
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LLM09: Overreliance
Излишнее доверие возникает, когда системы или людичрезмерно полагаются на принятие решений с помощьюмоделей. А также когда сгенерированный ими контентне находится под достаточным контролем
Ключевые риски для данного пункта – этодезинформация, недопонимание, юридическиепоследствия или репутационный ущерб
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LLM09: Overreliance
Новостное агентство использует LLM для генерации статей.Вследствие дезинформации AI распространяет контент, чтоведет к репутационным издержкам
При использовании плагинов к IDE для ускорения написаниякода с помощью AI в код вносятся уязвимости
Вследствие недонесения рисков, связанных с использованиемAI-ассистента, конечный пользователь принимает пагубноерешение, которое ведет к соответствующим последствиям
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LLM09: Overreliance. Prevention
Проводите регулярныймониторинг и анализ вывода LLM

Сравнивайте вывод несколькихмоделей

Дообучите модель под вашизадачи

Проводите регулярныйавтоматический «Smoke Test»

Декомпозируйте сложныезадачи

Донесите риски использованиядо потребителей
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LLM09: Overreliance. Prevention 48



LLM10: Model Theft
Эта специфическая угроза существуетв тех случаях, когда модель являетсязначимой интеллектуальнойсобственностью и появляетсявозможность ее:
• компрометации
• физической кражи
• кражи параметров, которые позволят

создать ее функционального двойника
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LLM10: Model Theft
Эксплуатация уязвимости в инфраструктуре позволяетфизически скопировать LLM
Недовольный работник «выносит» из компании модельили какую-то ее часть/артефакт
Через множественные ответы API происходит созданиеshadow-модели
Атака на цепочку поставок приводит к краже модели
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LLM10: Model Theft. Prevention
RBAC и аутентификация до репозиториев и Dev-сред LLM
Ограничение доступа между LLM и неиспользуемымиресурсами и сетями
Регулярный мониторинг и аудит логов доступа модели
DLP и ограничение числа запросов к LLM
MLOps
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Что дальше?
Актуальность угроз меняетсямесяц от месяца: возникаютновые применения и технологии,придумывают новые вектора
Модель переживет еще не однообновление
Кейсы, митигации и примерыкаждого важны
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Спасибо!

Артем Бачевский


