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Инструменты и средства защиты для информационной
безопасности

 МСЭ – межсетевые экраны (современное UTF или NGFW)
 АВЗ – антивирусная защита.
 Сканеры уязвимостей.
 IPS/IDS.
 DLP.
 WAF.
 SIEM.



Привилегированные права.

 Проверка и анализ прав пользователей в домене
 Корректировка прав пользователей
 Контроль прав пользователей



Неактивные пользователи

 Не всегда своевременно блокируются УЗ сотрудников,при увольнении
 Не блокируются УЗ подрядчиков, контрагентов

Все легко проверяется через PowerShell



Структура AD

Отдельные каталоги пользователей:
 Разделение пользователей и компьютеровпо отделам, филиалам.
 Отдельный каталог для серверов
 Отдельный каталог для УЗ спривилегированными правами
 Отдельный каталог для сервисных УЗ
 Отдельный каталог для подрядчиков



Групповые политики GPO

 Настройка политик парольной защиты
 Настройка расширенного аудита
 Настройка установки антивирусныхпрограмм, программ удаленного доступа,агентов DLP и/или SIEM
 Распределение привилегированных прав

Настройка расширенного аудита для рабочихстанций, серверов и контроллера домена:



PingCastle



PingCastle



DSInternals

Часто встречающиеся пароли пользователей из практики:- Ctynz,hm2023, Yjz,hm2024 – месяц и год смены пароля- Gfhjkm2023, GFhjkm01 – слово «пароль» и год или номерпо порядку применения- Anastasia1, Nikita022024 – имя (свое, жены, дочери) икакой то номер- Qwerty, Password, Qaz – самые распространенные слова
Инструмент показывает:- Пароли, хранящиеся с использованием обратимогошифрования- УЗ без пароля- УЗ, пароли которых имеются в базе- УЗ имеющие одинаковые пароли- УЗ, у которых пароль не требуется



Lithnet Password Protection

Настройка проводится через GPO. Возможно настроить:
 Запрет слов из словаря
 Запрет определенных слов в пароле(нормализированное представление)
 Запрет использования имени УЗ в пароле



Рекомендации

Пароли:- Смена паролей год для пользователей, полгода для администраторов;- Сложность пароля включена- Необратимое шифрование- Настройка проверки паролей по словарям- При возможности двухфакторная авторизация- 5 попыток ввода пароля до блокировкиОбщие:- Автоматическое оповещение сотрудников ИТ и ИБ при планировании увольнения сотрудников(скриптами из 1С)- В случае увольнения администраторов – изменение всех известных ему паролей- Использование менеджеров паролей- Установка срока действия УЗ для временных работников, подрядчиков, контрагентов.- Максимальное заполнение полей карточки пользователя в AD- Обучение/оповещение сотрудников в части киберграммотности- Проведение тренировок по фишингу- Настройка LAPS



Спасибо за внимание!


