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Zero Trust (Нулевое доверие)
модель безопасности, которая подразумевает полное отсутствие доверия кому-либо(даже пользователям внутри периметра)

Модель подразумевает, что каждый пользователь или устройство должныподтверждать данные каждый раз, когда они запрашивают доступ к любомуресурсу внутри или за пределами сети
Разработана Джоном Киндервагом в 2010 году
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Основные принципы Zero Trust

БезопасностьZero Trust
Устройства Вызовы

Пользователи
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Основные принципы Zero Trust

Использоватьдвухфакторнуюаутентификацию для каждогопользователя или устройства

Подтверждать роли иправа пользователей иустройств исходя изконтекста использованияресурса

Отслеживать информацию опользователе и устройстве вонлайн режиме с подтверждениемместоположения и проверятьсоответствие пользователя егоповеденческому портрету

Вести постоянный и непрерывныймониторинг поведения пользователей иоперативно менять политикибезопасности на основе изменений вугрозах и контексте или из-за поведенияпользователей в периметре
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Классическая схема защитыИТ-инфраструктуры предприятия
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ZeroTrust ИТ-инфраструктура предприятия
Вне

шн
ий

пер
име

тр

NGFW

Услуга от оператора

Защита отDDOS-атак WAF

Размещается вИТ-инфраструктурекомпании(лицензии варенду)

Защита между офисамиили пользователем иИТ-инфраструктуройкомпании

КриптоЗащитаVPN ГОСТ | TLS ГОСТ СУБД

Рабочие станции

Мобильные устройства

Приложения

DAM+PAM

DLP

Multifactor
AUTH

DPI

Backup&DR
AV+SA+anti fishing

Mobile ID+ MDM

Backup&DR+ AV

SIEM UEBA

SOC

Каждый элемент имеет обратную связь с каждым элементом и можетзапретить работу любого пользователя/устройства, при выявлении аномалии
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Можно ли обойтись без NGFW?
Потоковый антивирус Firewall Антиспам Сканер уязвимостей URL - фильтр Контроль приложений

Недостатки:
ꟷ Разные вендоры с разным уровнем поддержки
ꟷ Необходимость внешней системы мониторинга
ꟷ Необходимость работать в разных личных кабинетах

Преимущества подхода:
ꟷ Независимость от одного вендора

Пример того, как это делают большинство компаний
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Безопасная публикацияресурсов и сервисов1
2
3

Межсетевое экранирование

Система обнаруженияи предотвращения вторжений

МегаФон NGFW
Комплексная защита информационных ресурсов клиента от сетевыхатак и вирусов, фильтрация доступа сотрудников в Интернет

4
5

Анализ и предотвращениеновых угроз

Интернет фильтрация

Потоковый антивирус

Обнаружение сетевых атак

АнтиспамФункции высокой доступности

Виртуальнаячастная сеть (VPN)

URL фильтрация

Межсетевой экран
Контроль приложений
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Технологиивключают бизнес
Руководитель направления повнедрению цифровых решенийДальний Восток и Сибирь

Виктор Казанцев

8 (923) 787-35-19
victor.v.kazantsev@megafon.ru

Оставить заявку


