
КультураКибербезопасности
Инвестиция в безопасное будущеевашей компании
Спикер:Руководитель развития бизнеса Secure-TБугаев Руслан



92 компаний стали жертвамифишинговых атак в 2022году.

% 93 утечек данных произошлииз-за фишинговых атак
%

количество утекших записей ПДн и платежной информации. Млн записей, 2017–2022 гг.

Статистика



Компания
Крупный бельгийский банк

Происшествие
Сотрудникам были разосланы письма якобы отвысокопоставленных руководителей

Результат
Банк потерял 70 миллионов евро

Кейс
Последствия



Как защититься
Регулярное обучениеПовышение осведомленностисотрудников в области ИБ

Имитированные атакиПроверка сотрудников, как ониреагируют на потенциальнуюугрозу со стороны мошенников

Тренинги
Курсыв СДО

Контрольобучения Проверкис помощьюфишинга

Регламенты

Как обучать



ТренингиКурсыв СДОПлакаты
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Решение

Развитие культурыкибербезопасности
Развитие киберкультуры обеспечиваетустойчивость компании в условиях быстроменяющейся цифровой среды и являетсяосновой для создания надежной цифровойэкосистемы.

Осведомлённыесотрудники способны нетолько быстро иэффективно реагироватьна новые киберугрозы, но ипредотвращать их

Минимизирует риски
01.

Репутация внутри компанииукрепляется благодаряпрозрачности и ответственности ввопросах кибербезопасности

Повышает репутацию
02.

Безопасная киберсредаспособствует доверию состороны клиентов ипартнеров

Создает доверие
03.

Сотрудники сплочаются сотделом ИБ и осознаютценность поставленнойзадачи

Ломает барьеры
04.



Курсы СДО
С брендированиемкомпании

Фишинг
Письма и вложения

Тесты
Уникальные иразнообразныевопросы

Плакаты
Индивидуальныйдизайн

Флешки
Проверкапользователей

Тренинги
Со специалистами вобласти

Элементы киберкультуры

Опрос
Метрикивовлеченности,осведомлённости,удовлетворённости

Очные встречи
Включая кейс-сессии сразбором вопросов итестов

Телеграмм
Для размещенияактуальнойинформации

Почта
Отдельный сервисдля связи с ИБ

Мотивация
Программа поощрениясотрудников

Мероприятия
Создание мероприятийвне учебного процесса

Регламент
Обучения сотрудников

План обучения
Сроки и порядокпроведениямероприятий

Приказ
Основание дляпроведения обучения

Awareness
Система повышенияосведомленностипользователей

Плагин дляOutlook
Для контроляобратной связи ипредотвращенияинцидентов

Обучение и практика Стратегия коммуникации Технологический процесс
Paperwork

Программноеобеспечение

Подрядчик Заказчик Совместно



Индивидуальное решение для каждого

Мы подготовили решение,направленное на индивидуальныйподход к каждой категориисотрудников:

• Топ-менеджеры
• Технический трек
• Общий трек



Обучение со спикером +тестирование

Тренинг

Проведение опроса дляопределения уровняудовлетворённости

Опрос

Телеграмм канал с новостями иОС

Коммуникация

План обучения
Топ-менеджеры

Проведение тест-опрос ипроверочная фишинговаярассылка для определения уровнязнаний на текущий период

Тест-опрос

Первый вебинар с отделом ИБ дляознакомления с программой имотивационной составляющей + тгканал

Вебинарзнакомство

Вебинар-тренинг, включающий всебя: вопрос-ответ, анализ ошибокв тесте и кейс-сессия

Итоговый вебинар

Изучение модулей сотрудниками +фишинг рассылка + тестирование

Обучение ифишинг

Сбор показателейудовлетворённости, отзывы ипредложения по улучшению

Итоговый опрос
Общий трек













Сканируй QR иоставь заявку

Получи решение


