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Основные источникиутечкиинформации
Флэшки
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Данные оклиенте
Данные о качествеобслуживания

ЗарождающийсяинтересПроблемы ипотребности
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Файлообмен

Почта

Бумаги

Мессенджеры

Соц, сети
Данные осотрудниках

Учетные данные

Коммерческаяинформация

ФотографииСкриншоты

Ценные данные :
Снижение количестваповторных обращений

Прозрачная системамотивации сотрудников

Выявление утечкиинформации в общении

Сокращение затрат наконтроль работы сотрудников
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Данные о клиенте
Проблемы и потребностиДанные о качестве обслуживания Зарождающийся интерес

Умышленные нарушенияСоставляют 98 %
Рост8,8 % до 21,2%

Защита репутацииУтечки признают 42%

Кибератаки 202187,5%

Кибератаки 202357,6%

Умышленные нарушенияперсонала,рост 25% до 75%

Случайные нарушенияснизились с 21 % до 1,6%

Умышленные нарушения:

Рост7% до 21,2 %21,2 %
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Увеличение конверсиив результат
Снижение количестваповторных обращений

Защита репутациина моменте зарождениянегатива

Прозрачная системамотивации сотрудников

Выявление утечкиинформации в общении

Выявление новых точекроста бизнеса

Рост лояльностиклиентов

Эффект для бизнеса:

Сокращение затрат наконтроль работы сотрудников

Продаютдействующиесотрудники

ИТ действующий/уволенныйЛечить Уволенныйобиженныйсотрудник

Звонкисотрудникам отмошенников
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«Мне нахамилвашсотрудник»

«Меня обозвал вофисе менеджер»
«Человек в очках

нагрубил»

«Администратор у
вас невежда»

Повышение осведомленности:

Цифроваягигиена

Распознаваниезлоумышленника

Снижение рискаутечки данных
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Минимальный набор уроков:

Тегирование поключевым словам

Узкообученныенейронные сети

Без существенныхфинансовыхвложений
Социальнаяинженерия

Средствакриптографи-ческойзащиты
Фишинг,электроннаяпочта

Пароли,авторизация

Шаг 1:
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Шаг 1:
СЕМАНТИЧЕСКИЙAI-анализ

Организовать обучение

Если позволяет бюджет – создатьинтерактивный курс

© 2024, г. Красноярск Статистика Что делать?Источники утечки Цели Шаги



Шаг 2:
СЕМАНТИЧЕСКИЙAI-анализ

Рассылки новостей
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Шаг 3:
СЕМАНТИЧЕСКИЙAI-анализ

Регулярная актуализация документов.

Отслеживаниедвижения персоналапо штату

Пересмотр соглашенийо конфиденциальности.
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Шаг 4:
СЕМАНТИЧЕСКИЙAI-анализ

Разносторонний контроль.

Выявление даже непредсказуемыхзарождающихся трендов

Анализпередачиданных
Контрользаписи напереносныеустройства

Анализсообщенийэлектроннойпочты

Анализобщения всоциальныхсетях

Применение программных средствконтролирующих обменинформацией.
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Меры ИБ
СЕМАНТИЧЕСКИЙAI-анализ

Наиболее эффективные.

Выявление даже непредсказуемыхзарождающихся трендов

Upgrade

33%
Проведениеобучающихмероприятий

58%

Внедрениесистемзащиты отвторжений33%

ВнедрениеDLPсистем
25%
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Наиболее популярные порезультатам опроса ИБ вФинансовом секторе



Вариантыпоставок решения

On-premise (total)
Анализ и траскрибация
на серверах клиента

On - premise
Анализ и траскрибация в
выделенном персональном
защищенном облаке

SaaS
Анализ и
транскрибация в
облаке

1

2

3

Надежно защищен тольковыключенный компьютер.
© Евгений Касперский

Безопасность это процесс, а нерезультат. © Брюс Шнейер

"
Благодарюзавнимание:



Вариантыпоставок решения

On-premise (total)
Анализ и траскрибация
на серверах клиента

On - premise
Анализ и траскрибация в
выделенном персональном
защищенном облаке

SaaS
Анализ и
транскрибация в
облаке

1

2

3

Используя решения Deerayдля аналитики клиентскихкоммуникаций, заказчики смогутповысить качество обслуживаниясвоих клиентов, их лояльность, чтобудет способствовать росту объемапродаж

"

"

Нам доверяют:

и многие другие
20+ независимых упоминаний в СМИ

ПЁТР ФЕДОСЕЕВ

+7 (902) 9292 333@PeterFedoseev

О продукте О сотрудникеЦенность данных О DEERAY P.S.
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