
Незримая угроза:
как ее обнаружить 
и обезвредить



Насколько хорошо 

защищает антивирус?



Оставаться в тени 

как можно дольше



Разнообразие упаковщиков



 Мультисканер проверяет только известен ли файл 

вирусным базам — никакой гарантии «чистоты». 

 Легальные мультисканеры передают новые файлы 

вендорам, для добавления в базы, если они 

вредоносные.

Мульти-пульти прошлый век («Антивирусная ПравДА!»)

https://www.drweb.ru/pravda/issue/?number=1073&lng=ru

https://www.drweb.ru/pravda/issue/?number=1073&lng=ru


Изучение работы антивируса



Ожидание часа Х или действия



Сочетание 

разных 

приемов



Трояны 

в легальном ПО



Идеальной защиты не бывает





vms.drweb.ru/search

vms.drweb.ru/search




















































А если угроза перехитрит 

Dr.Web vxCube?

Dr.Web vxCube - это >370 техник 

ухода от обнаружения



Как устроена песочница
Виртуальная машина (VirtualBox, VMware, 
QEMU, XEN/KVM, etc)

Регистратор событий операционной системы

Агент

Гипервизор

Вариант от Dr.Web



Как устроена песочница: Агент

Драйвер операционной системы

Легко обнаружить

Снять перехваты или выгрузить драйвер

Агент может “утечь” 



Как устроена песочница: 

Гипервизор

Гипервизор

Сложен в разработке

Ничего не знает о внутренностях 
операционной системы



Как устроена песочница:
Агент, скрытый гипервизиром
(Dr.Web vxCube)



https://download.drweb.ru/vxcube/?podarok=y

А теперь о подарке 



Вопросы?


