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⎔Образование
Специалитет и аспирантура на кафедрекомплексногообеспечения информационной безопасностиГУМ РФ им. Адм. Макарова
⎔Опыт работы
CEO SECURITM.ruВ ИБ с 2010, работал в Лаборатории противодействияпромышленному шпионажу, Администрации Санкт-Петербурга, начальником отдела ИБ в фарм-компанииПОЛИСАН

⎔Сертификаты
ECCouncil CEH, Comptia Security+,Медаль ФСТЭК за заслуги в области защитыинформации

Основатель securitm.ruБлог spbsecurity.blogspot.com



ЧТО Я ТУТДЕЛАЮ??!

ЗА ЧТО!!!

Где Я??!!

Я ПОТЕРЯЛСЯ!!!



> 40% утечек и нарушений происходят из-занизкой эффективности процессов в службе безопасности*

* Исследования vc.ru и tadviser.ru

Чем больше инвестиций в безопасность – тем меньше эффективность

Рост количествапроцессов,рутины и ошибок
Развитиесистемы защиты Деградациясистемы защиты



Что такое «бумажная» ИБ ?
Политики ирегламенты

Приказы

Заявки

Реестры ижурналы

Процессы



ИБ: Процессы: Документы



SECURITM решает проблему деградации систем защиты
ИТ Инфраструктура
APIPowerShell/PythonActive DirectoryQualys, Nessus,RedCheck, Nmap,OpenVas, XSpider,MaxPatrol 8/VM, ZAP,AppScreener, SnykSambaKasperskyZabbixJiraNetBoxScan FactoryCloud AdviserExcel/CSVMailTelegram...

Процессы управления⎔Управление рисками
⎔Соответствие
требованиям
⎔Управление мерами
⎔Управление метриками

Операционные процессы
⎔ Управление активами#ITAM⎔ Управление уязвимостями#VM⎔ Автоматизация процессов#RPA
⎔ Задачи

⎔ Опросы

SGRC система для управленияорганизационными процессамив информационной безопасности

⎔ Заявки





Наш подход
 Универсальные подходы под любую отрасль

ПДн / КИИ / ГИС / ISO / CIS / 57580 / ...
 Бесплатная Community база знаний

с проектами рисков и защитных мер
 Бесплатный доступ

по Community подписке
 Социальная платформа

для обмена опытом между службами безопасности
 Платформа обучения для ВУЗов
 Открытый прайс



Что дальше?

Продолжить делать «бумажные» процессы ИБ

Делать автоматизированные процессы



Николай Казанцевnk@securitm.rusecuritm.ru


