
Тенденции в государственном 
регулировании защиты 
информации ограниченного 
доступа

заместитель директора департамента
по консалтингу и аудиту

Нестеровский Олег
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Требования регуляторов

187-ФЗ 152-ФЗ Банк России
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Доверенные ПАК 
и импортозамещение
Определены реперные точки – 
1 января 2025 года и 1 января 2030 года.



Определены реперные точки – 
1 января 2025 года и 1 января 2030 года.
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Федеральный закон от 
26.07.2017 года № 187-ФЗ 
«О безопасности критической 
информационной 
инфраструктуры 
Российской Федерации»

Постановление 
Правительства 
РФ от 14.11.2023 №1912

Указ Президента РФ 
от 01.05.2022 №250 
«О дополнительных 
мерах по обеспечению 
информационной 
безопасности 
Российской Федерации»

Постановление 
Правительства РФ 
от 22.08.2022 №1478 
(ред. от 17.10.2023)

Приказ ФСБ России 
от 11.05.2023 №213 
«Об утверждении 
порядка осуществления 
мониторинга защищен
ности информационных 
ресурсов»

Приказ ФСТЭК России 
№239 (п. 31 требований)
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Цель изменений  – обеспечение безопасности 
вне зависимости от обстоятельств
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Ужесточение требований 
по исполнению 152-ФЗ
 И почему такие жесткие меры вплоть 
до уголовной ответственности
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Госдума 23 января 2024 года приняла в первом чтении законопроекты: 

о введении уголовной 
ответственности за 
использование, 
передачу, сбор и хранение 
персональных данных, 
полученных незаконным 
путем, а также за создание 
информационных 
ресурсов, их 
распространяющих

о введении оборотных 
штрафов за утечку 
персональных данных
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УСИЛИВАЕТСЯ 
КОНТРОЛЬ 
ЗА БЕЗОПАСНОСТЬЮ 
ПЕРСОНАЛЬНЫХ 
ДАННЫХ

Операторов планируют обязать 
незамедлительно сообщать 
госорганам   об утечках и планах 
передать персональные данные 
за границу. 

Также предлагается исключить 
свободный доступ к сведениям 
из госреестра недвижимости. 
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Биометрия в банках

УСИЛИВАЕТСЯ 
КОНТРОЛЬ 
ЗА БЕЗОПАСНОСТЬЮ 
ПЕРСОНАЛЬНЫХ 
ДАННЫХ

СТО БР БФБО1.8–2024 «Безопасность 
финансовых (банковских) операций. 
Обеспечение безопасности финансовых 
сервисов при проведении дистанционной 
идентификации и аутентификации. 
Состав мер защиты информации»

ФЗ №572ФЗ «Об осуществлении 
идентификации и (или) аутентификации 
физических лиц с использованием 
биометрических персональных 
данных…..»
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Операционная надежность
«Методические рекомендации по управлению 
риском информационной безопасности 
и обеспечению операционной надежности» 
(№7-МР)

БАНК

БАНК

31 декабря 2025 г. 31 декабря 2026 г.



Операционная надежность

Подписывайтесь
на наш телеграм-
каналзаместитель директора 

департамента по консалтингу 
и аудиту

Нестеровский Олег 

Спасибо за внимание!


