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Что такое sandbox ?

• Изолированная среда 

• Средство анализа подозрительных файлов

• Защита от 0-day угроз и таргетированных атак



Зачем защищать sandbox

• Современные угрозы все чаще детектируют песочницы
• GootKit

• ZeuS Panda

• GravityRAT

• Недостаточно защищенная песочница может быть 
поэксплуатирована
• Zero-Day Exploit Published for VM Escape Flaw in VirtualBox

• 10 new VM escape vulnerabilities discovered in VirtualBox

• VirtualBox E1000 Guest-to-Host Escape



Как устроен sandbox

• Виртуальная машина (VirtualBox, VMware, QEMU, 
XEN/KVM, etc)

• Регистратор событий операционной системы
• Агент

• Гипервизор

• Агент скрытый гипервизором



Как устроен sandbox

•Плюсы и минусы каждого из подходов
• Агент
• Гипервизор
• Агент скрытый гипервизором



Как устроен sandbox: Агент

•Драйвер операционной системы
• Легко обнаружить
• Снять перехваты или выгрузить драйвер
• Агент может “утечь” 



Как устроен sandbox: Гипервизор

• Гипервизор
• Сложен в разработке
• Ничего не знает о внутренностях операционной 

системы



Векторы атаки на sandbox

• Анализ программного окружения

• Детектирование пользовательской активности

• Детектирование виртуальной среды
• Проверка артефактов гипервизора

• Проверка оборудования

• Атаки по времени



Анализ программного окружения

• Проверка загруженных библиотек в процесс

• Проверка отладчика

• Проверка мьютексов

• Проверка окон



Анализ программного окружения
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Анализ программного окружения



Детектирование пользовательской 
активности
• Проверка движения мыши

• Наличие последних редактируемых файлов

• Время с момента старта операционной системы

• Запущенные пользовательские программы

• Проверка имени пользователя и принадлежность к домену



Детектирование пользовательской 
активности



Проверка артефактов гипервизора

• Ветки реестра, файлы драйверов, имена устройств



Проверка артефактов гипервизора

• https://kb.vmware.com/s/article/1009458



Проверка оборудования

• Проверка оборудования через WMI



Проверка оборудования



Атаки по времени

• Временные задержки внутри программы

• Анализ времени исполнения инструкций





Pafish

• Для проверки защищенности sandbox существует pafish
(но он не обновлялся с 2016 ) По этому мы сделали 
свой pafish

• pafish drweb edition – объединяет в себе самые 
последние методы детектирования песочний
используемые в современных угрозах
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Вопросы?



Dr.Web vxCube на 30 дней для проверки 
100 файлов 

https://drw.sh/gift


