
Безопасность 
виртуализации

сегодня и завтра



Что мы видим сегодня?

Растянутый во времени переход с VMware

Отсутствие явного лидера среди 
отечественных вендоров виртуализации

Разделение задач сетевой защиты и защиты 
от НСД



Механизмы СЗИ

Сетевая защита

Защита жизненного цикла

Доверенная загрузка

Контроль привилегий

Унифицированность

Видимость

Межсетевое экранирование
до L4/L7

Сегментация

Software Defined Networking

Прозрачность работы
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- Похоже, что этот функционал
встроен в современные среды виртуализации



- Похоже, что этот функционал
встроен в современные среды виртуализации

Контроль доступа

Гетерогенность

Контроль целостности

Гибкие сетевые возможности

Гарантированное затирание информации



Безопасность как 
процесс

ИТ-компоненты



Безопасность как 
процесс

ИТ-компоненты

Безопасность



Подробнее о сетях

Виртуальный
NGFW

Особенности:

- высокая стоимость

- не подходит для сегментации
внутри виртуальной инфраструктуры

- сложность администрирования

- необходим при использовании
продвинутых механизмов защиты

в контексте виртуализации



Подробнее о сетях

МЭ уровня
гипервизора

Особенности:

- не влияет на производительность

- устанавливается на гипервизор,
не на ВМ

- выборочная инспекция

в контексте виртуализации

- гибкая сегментация

- правила привязываются к ВМ,
не к адресу



Выбор решения исходит из 
потребностей

а не функционала



О других механизмах

Мультиарендность SDN

Службы каталоговКонтроль внутри ВМ

- выделение сегментов внутри 
организации

- выделение сегментов во вне

- замена VMware NSX

- построение L2-связности между
ВМ

- Secret Net Studio внутри ВМ

- единая консоль управления

- работа с пользователями AD

- работа с пользователями 
ALD Pro



Решаемые Средство микросегментации
и защиты жизненного цикла
виртуальных машин

Защита от несанкционцированных 
операций в виртуальной среде

Защита от 
специфических для виртуализации
угроз

Контроль привилегированных
пользователей

Микросегментация 

Мониторинг и управление
инцидентами

Выполнение требований
регуляторов

задачи



СЗИ МЭ SDN

VMware vSphere 6.5 + + -

VMware vSphere 6.7, 7.0 + + +

Альт Сервер Виртуализации 10.1 (OpenNebula 5.10.5, 
Proxmox 7.2)

+ + -

Р-Виртуализация 7.0.13 (Скала-Р Управление 1.98) + + -

zVirt Node 3.3, 4.0 + Лето 2024 -

РЕД Виртуализация 7.3 + Лето 2024 -

ROSA Virtulization 2.1 + Лето 2024 -

SpaceVM 6.2.0, 6.2.1 + 2025* -

HostVM 4.4.8 в составе oVirt Node 4.4.8 + Лето 2024 -

Utinet Glovirt 2.1.1 + Лето 2024 -

OpenNebula 6.4.0.1 в составе Ubuntu 20.04.5 LTS  + + -

Proxmox 7.4-1, 8.0-2 + + -

ПК СВ «Брест» by Astra - Лето 2024 -

Vmmanager by Astra - 2025* -

ЕСР Veil Лето 2024 2025* -



Архитектура 



Сегментирование

Создание правил фильтрации

- IP-адресов
- диапазона IP-адресов
- подсетей
- сегмента
- виртуальной машины
- MAC-адреса

для: по:
- направлению
- протоколу
- службе
- порту
- типу фрагментации
- действию

+ SDN



Создание правил фильтрации

Cоздание сегментов с 
возможностью автодобавления 

по части имени

Сегментирование



Создание правил фильтрации
контроль сессий

каталог служб

Сегментирование



Мониторинг



Правила корреляции

Шаблоны
правил

Кастомные
правила



Управление инцидентами

Уведомление по:
- syslog
- Email



Контроль доступа

управление уровнями
и цветовыми категориями

конфиденциальности



Разграничение доступа



Политики безопасности
Встроенные

шаблоны политик

- PCI DSS v3.2

- VMware 6.5 SCG

- VMware 6.7 SCG

- VMware 7 SCG

- CIS for ESXi 6.5

- CIS for ESXi 6.7

- CIS for ESXi 7.0

- АС 1Г, 1Б, 1В

- СТО БР ИСПДн-Д

- СТО БР ИСПДн-Б

- СТО БР ИСПДн-И

- СТО БР ИСПДн-С

- ИСПДн уровни 1, 2, 3

- ГИС К1, К2, К3

- СТО БР уровень 2

- СТО БР уровни 3 и 4

- ГОСТ Р 56938-2016

- ГОСТ Р 57580.1-2017 УЗ1

- ГОСТ Р 57580.1-2017 УЗ2

- ГОСТ Р 57580.1-2017 УЗ3

- КИИ К1, К2, К3



Политики безопасности
Встроенные

шаблоны политик Кастомные
наборы политик
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по количеству 

физических процессоров
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входит в стоимость

лицензии

лицензия универсальна
для каждой платформы 

виртуализации



базовый функционал
соответствие требованиям
маленькие инфраструктуры

Standard



Enterprise
горячее резервирование
несколько серверов авторизации
контроль операций

Standard
базовый функционал
соответствие требованиям
маленькие инфраструктуры



Enterprise Plus
межсетевой экран
сканер compliance
мониторинг + отчеты

Enterprise
горячее резервирование
несколько серверов авторизации
контроль операций

Standard
базовый функционал
соответствие требованиям
маленькие инфраструктуры



Преимущества 

Межсетевой экран
- сертифицированный
- уровня гипервизора
- SDN



Преимущества 

Мониторинг и аудит
- в реальном времени
- инциденты+ syslog
- дашборды и отчеты



Преимущества 

неоднородных

- KVM
- СКАЛА-Р
- VMware

Применение в 

инфраструктурах



Преимущества 

Автоматизация
- автодобавление
- сканер соответствия
- шаблоны



Сертификаты

ФСТЭК России

vGate R2 (защита конфиденциальной информации)

5 класс защищенности СВТ
4 уровень доверия
4 класс защиты МЭ тип Б

- ГИС до К1 включительно
- ИСПДн до УЗ1 включительно
- АС до класса 1Г включительно
- АСУ ТП до К1 включительно
- ЗОКИИ до 1 категории включительно

Применяется для защиты



Спасибо
за внимание!

www.securitycode.ru

KeyProjects@securitycode.ru


