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Консультант по кибербезопасности



Если не
знаешь, с кем 
сражаешься, 

победить 
невозможно



Прогосударственные хакеры (APT)

Особые приметы:

- Не привлекают к себе внимания.

- Профессионально готовятся к атаке.

- Используют популярные инструменты, чтобы затруднить атрибуцию.

Шпионаж

Диверсии







Хактивисты

Особые приметы:

- Максимально привлекают внимание к своим кампаниям

- Широко разрекламированная акция часто оказывается «пустышкой»

- Могут быть использованы спецслужбами в своих целях

Дефейсы

DDoS
Фейки



Хактивисты



Киберкриминал

Особые приметы:

- Всегда следуют за  деньгами

- Отрабатывают актуальную повестку

- Структурно и технически копируют IT-компании

Кража денег

Кража данных
Вымогательство
Шантаж



Шифровальщики

Наиболее агрессивная группировка

LockBit Conti Babuk

Наиболее распространенные шифровальщики

C0met (ранее Shadow) / Twelve

Рекорд года:

 

200 млн рублей 
за расшифровку данных

Средняя сумма первоначального выкупа:

 

37 млн рублей 



Группа “двойного назначения” Comet(Shadow)/Twelve





Мошенничество FakeBoss

14 млрд. руб 

похитили 

мошенники



Оперативная информация  

о новых группах и атаках



SapphireStealer: новый стилер

https://habr.com/ru/companies/f_a_c_c_t/articles/803339/

28.03.2024
Специалисты Threat Intelligence F.A.C.C.T. 
обнаружили в pdf-листовке к президентским 
выборам модифицированный стилер 
SapphireStealer, способный перехватывать 
данные браузеров и мессенджеров. 
Документ распространялся  с ресурса, 
замаскированного под домен Правительства РФ.



PhantomCore: новая группа кибершпионов

https://www.facct.ru/blog/ransomware-2023-2024/

09.04.2024
Новая преступная группа вымогателей Muliaka 
атакует российские компании с декабря 2023 
года. Злоумышленники оставляют 
минимальное количество следов.



Новый сценарий к Дню Победы

https://www.facct.ru/blog/scam-partner-programs/

16.04.2024
Специалисты F.A.C.C.T. обнаружили новые 
партнерские программы, нацеленные на 
пожилых людей — в том числе ветеранов.

 Со слезами на глазах: 
Мошеннический сценарий к Дню Победы



facct.ru 

info@facct.ru

facct.ru/blog

+7 495 984 33 64

Расследуем и 

предотвращаем 

киберпреступления 

с 2003 года. 

https://www.facct.ru/
mailto:info@facct.ru
https://www.facct.ru/blog
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