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DRP и Threat Intelligence
В чем отличие?

Threat Intelligence фокусируется на анализеи понимании киберугроз, в то время как DigitalRisk Protection активно защищает цифровыеактивы и онлайн-присутствие организации отэтих угроз.
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Threat Intel Feed

Это потоки данных, обычно предоставляемые в режиме реального времени, которые включаютинформацию об известных угрозах, таких как вредоносные IP-адреса, домены, URL-адреса и хэшифайлов. Эти данные помогают компаниям своевременно обновлять свои защитные меры. Примеры:CrowdStrike Falcon X, Cisco Talos, FireEye iSIGHT.
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Утечки данных
Защита конфиденциальной информации
• Мониторинг утечек данныхАвтоматическое отслеживание и обнаружение утечек конфиденциальных данныхв открытом доступе, на форумах, в даркнете.
• Анализ компрометацииОценка и классификация утечек по уровню риска и потенциальному воздействиюна организацию.
• Уведомления о нарушенияхМгновенное информирование о потенциальных утечках для быстрогореагирования и смягчения последствий.



Поддельные корпоративные домены
Защита от фишинга и мошенничества
• Отслеживание поддельных доменовИдентификация и мониторинг доменов, имитирующих бренд компании.
• Анализ фишинговых угрозОценка содержания подозрительных сайтов и их потенциальной угрозы дляпользователей и организации.
• Сотрудничество с регистраторамиВзаимодействие с регистраторами доменов для блокирования или удалениямошеннических сайтов.
• Обучение сотрудниковРазработка программ повышения осведомленности сотрудниково фишинге и методах мошенничества.



Безопасность контрагентов
Минимизация рисков при работе с третьими сторонами
• Оценка контрагентовАнализ кибербезопасности и рисков, связанных с текущими и потенциальнымипартнерами.
• Мониторинг третьих сторонНепрерывный аудит безопасности используемых сервисов и поставщиков.
• Контрактное регулированиеВключение требований к кибербезопасности в договоры с партнерами.
• Управление инцидентамиРазработка процедур быстрого реагирования на инциденты безопасности,затрагивающие третьи стороны.





Мониторинг инфополя в Telegram
Идентификация и превентивная защита от киберугроз через социальныемедиа
• Отслеживание активности в группах и каналахМониторинг публичных и закрытых групп Telegram на предмет обсуждения ипланирования кибератак, слива данных и других угроз.
• Анализ контента и контекстаПрименение технологий машинного обучения и NLP для анализа текстов ивыявления потенциальных угроз или нежелательной активности.
• Расследование инцидента до его совершенияИспользование методов цифровой атрибуции для идентификации пользователейTelegram, потенциально участвующих в подготовке к атакам или в утечкахинформации.





Мониторинг хостов и веб-ресурсов
Интеграция Attack Surface Management для усиленнойзащиты• Комплексное сканирование активовАвтоматическое обнаружение и сканирование всех цифровых активов, включаянеизвестные и забытые ресурсы.

• Идентификация уязвимостейИспользование ASM для выявления уязвимостей на всей атакуемой поверхности.
• Интеграция с Censys, Shodan, etcИспользование данных из Censys и Shodan для обнаружения хостов у подрядчика послепкам сертификатов или hostname, минуя защиту WAF (Web Application Firewall).
• Моментальное уведомление об изменении ландшафтаАвтоматическая система уведомлений, которая оповещает об изменениях в сетевомландшафте, таких как активация нового хоста в сети или открытие нового порта.



Что еще может DRP?
Нет предела совершенству
• Отслеживание утечек кода (Github, pastebin, etc)
• Защита бренда
• Защита интеллектуальной собственности
• Защита VIP-персон
• Кадровый риск
• Комплаенс-риски



Спасибо за внимание!


