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Реагирование на утечку персональных данных: 
выиграть или не проиграть?



2 О выступающем

Алексей Мунтян, 16 лет в Data Privacy

Основатель и СЕО в компании Privacy Advocates

Соучредитель в Russian Privacy Professionals 
Association - RPPA.ru

Внешний Data Protection Officer в нескольких 
транснациональных холдингах

+7 (903) 762-64-15
alexey.muntyan@privacy-advocates.ru

mailto:alexey.muntyan@privacy-advocates.ru


3 Утечки персональных данных в последнее время

СберСпасибо: 52М

Спортмастер: 46М

СДЭК: 26М+25M+100k

Гемотест: 31М

ФССП (долги, штрафы): 17.5M

Красное&Белое: 17М

Альфастрахование: 14М

DNS: 11M

Почта России: 10М

NL International: 10М

Читай Город: 9.5М

Hearst Shkulev — E1/NGS/Rugion: 9.1М

Здравсити: 9М

Золото 585: 8.4М

СОГАЗ: 7.9М

Ашан: 7.8М

Tele2: 7.5M

START: 7.5M

Whoosh: 7.2M

Яндекс Еда: 6.9M

Oriflame: 5.5М

Московская электронная школа: 5.5М

kassy.ru: 4.9М

Book24.ru: 4М

Ситимобил: 3.9М

Miltor: 3.8М

ОНЛАЙН ТРЕЙД.ру: 3.7М

Text.ru: 3.5M

Mail.ru: 3.5M

Gloria Jeans: 3М

Суши Мастер: 2.8М

ДОМ.ру: 2.7М

Госуслуги+Почта России: 2.5М

Твое: 2.3М

Tutu.ru: 2.2M 

Yappy: 2.1М

Аскона: 2М

Tiktop-free.com: 1.9М 

Delivery Club: 1.6М

Ykt.ru: 1.4M

В Масштабе: 1.4М

Kari: 1.2M

Кинокасса: 1.2М

AllLossLess.net: 1.2М

Level.travel: 1.2М

Pikabu: 1M

https://www.iksmedia.ru/news/5952556-67-kompanij-izbegayut-publichnyx.html

https://www.iksmedia.ru/news/5952556-67-kompanij-izbegayut-publichnyx.html


4 Сервис НКЦКИ по проверке утечек персональных данных

https://chk.safe-surf.ru

https://chk.safe-surf.ru/


5 Злоумышленники не дремлют

🔸Мошенники начали рассылать сотрудникам российских
операторов персональных данных (банков, операторов
сотовой связи, интернет-провайдеров и не только)
фейковые уведомления об утечках якобы от ФСБ с целью
шантажа и вымогательства денежных средств.

🔸Далее мошенники либо сразу предлагают уладить
вопрос посредством взятки, либо под видом проверки
получают сведения личного характера о работниках
компании или другие виды защищенной информации и
после приступают к шантажу.

🔸Для убедительности письма мошенников в новой
схеме дополняются фотографиями распечатанных
поручений и приказов ФСБ с печатями и подписями
реальных госслужащих.

https://www.gazeta.ru/tech/news/2023/12/15/21928249.shtml

https://www.gazeta.ru/tech/news/2023/12/15/21928249.shtml


6 Перспективы усиления административной ответственности



7 Перспективы усиления уголовной ответственности



8 Топ-10 штрафов за утечки в мире

Штрафы за утечки - это здорово!..
…для всех, кроме людей и компаний



11 Инциденты с ПД – общепринятое понимание



12 Инциденты с ПД – правовая дефиниция в РФ



13 Реагирование на утечку: формальная сторона



14 Ожидания Роскомнадзора от уведомления об инциденте



15 Типичная аргументация оператора в суде по поводу инцидента



16 Как не надо реагировать на утечку



17 Формируем рабочую группу по реагированию на утечку

Советник консультанта

Консультант

БизнесЮрист

ИТ/ИБ

PR/медийщик

Прайвасист



18 Управляем утечкой: думаем медленно, решаем быстро

3 дня 2 недели 6-8 недель

Реальная длительность жизненного цикла утечки



19 (Анти)кризисный PR: утечка – не баг, а фича



20 Стратегия реагирования: не проиграть или выиграть?

Игра на избегание неудач                                                   Игра на победу
Минимизация издержек от утечки                                          Максимизация пользы от утечки



21 Понравилась презентация? Скачайте ☺



+7 (903) 762-64-15 | corp@privacy-advocates.ru | t.me/prv_adv

Всегда рады сотрудничеству!


