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Что такое SIEM
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Полностью 

российская разработка 

(с 2014 года)

>570 Партнеров в России и 

странах СНГ

Резидент 

Сколково

Продукт включен  в Единый 

реестр  отечественного ПО, 

имеет сертификаты ФСТЭК 

России (4 УД), ОАЦ (Беларусь)

Занимается созданием решений в области

мониторинга и управления событиями

информационной безопасности и 

ИТ-инфраструктуры на основе анализа данных 

в реальном времени

Программный комплекс обеспечения информационной

безопасности, позволяющий собирать и анализировать информацию о 

событиях ИБ, получаемую из разнородных источников

Работа RuSIEM позволяет увидеть максимально полную картину 

активности сетевой инфраструктуры и событий информационной

безопасности

Компания Продукт



Схема работы SIEM
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Рабочие станции

Firewall

Роутеры

Сетевые 

коммуникаторы

Серверы

Мейнфреймы

Системы обнаружения 

и предотвращения 

вторжений

SIEM

Предупреждения

Дашборды

Журнал событий

Отчеты

Мониторинг
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Какие задачи решает SIEM
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Оперативное обнаружение, реагирование и контроль обработки инцидентов

Оперативный контроль состояния инфраструктуры компании

Создание единого центра мониторинга 

Определение прав, обязанностей и разграничение зон ответственности 

персонала компании (ИТ- и ИБ-служб) 

Соответствие требованиям регуляторов 
(Федеральные законы № 152-ФЗ, 161-ФЗ, 187-ФЗ, приказы ФСТЭК России № 21, 17 и 31,    

СТО БР ИББС и РС БР ИББС-2.5-2014, международного стандарта PCI DSS, ISO 27001)



Источники
событий 
для SIEM
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• Windows event log

• Web servers

• App servers

• Load balancing

• Network flow

• Network payload

• Транзакции

• Почтовые системы

• Контроллер домена

• Межсетевые экраны

• IDS/IPS

• DNS logs

• СКУД

• Различные датчики

• Спам-фильтры

• Антивирусные системы

• Сетевые устройства

• Бизнес-приложения
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Пример использования SIEM

• Access Control, Authentication

• DLP-системы

• IDS/IPS-системы

• Антивирусные приложения

• Журналы событий серверов и    

рабочих станций

• Межсетевые экраны

• Сетевое активное оборудование

• Сканеры уязвимостей

• Система инвентаризации и asset-

management (а у некоторых СИЕМ 

есть даже свой внутренний 

функционал работы с активами)

• Система веб-фильтрации



Соответствие требованиям 
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ФЗ РФ

от 27 июля 2006 г. 

№ 152-ФЗ 

«О персональных данных»

ФЗ РФ 

от 26 июля 2017 г. 

№ 187-ФЗ                        

«О безопасности критической 

информационной 

инфраструктуры РФ»

ISO/IEC 27001 

«Системы      

менеджмента 

информационной 

безопасности. 

Требования»

ГОСТ Р 57580.2-2018

«Безопасность финансовых 

(банковских) операций. Защита 

информации финансовых 

организаций. Методика оценки 

соответствия»

ГОСТ Р 57580.1-2017 

«Безопасность финансовых (банковских) операций. Защита 

информации финансовых организаций. Базовый состав 

организационных и технических мер»



8

Линейка продуктов
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RuSIEM IoC

– модуль индикаторов 

компрометации

RuSIEM Monitoring

– модуль мониторинга 

информационных систем, узлов, приложений

RvSIEM (free) 

– классическое 

решение класса LM

RuSIEM  

– коммерческая

версия класса SIEM

RuSIEM Analytics 

– модуль для анализа 

событий, основанный на ML
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Кол-во событий в секунду

(Event per second)

2000 eps

3000 eps

4000 eps

5000 eps

7500 eps

10000 eps

12500 eps

15000 eps

20000 eps

…

• Проектные цены

• Модульные спецификации

• Бессрочные и срочные лицензии

• Разработка сложных парсеров

• Разработка правил корреляции

Лицензирование

16



Варианты развертывания системы

Филиал 1

СобытияИнциденты

RuSIEM

RuSIEM

Collector RvSIEM
бесплатный коллектор, до 500EPS

Филиал 2

Головная Нода

Филиал 3

События
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SOC был развернут для ряда крупных заказчиков на SIEM-системе RuSIEM 

совместно с партнерами

SOC на RuSIEM
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• Производительность

• «Горячее» расширение                               
без остановки сбора

• Поддержка слабых каналов между 
удаленными объектами

• Корреляция в центральном офисе              
без необходимости передачи всех 
событий «наверх»

• Распределенный поиск по событиям         
без необходимости «единого хранилища»

Масштабирование горизонтальное, 
распределение нагрузки



Почему RuSIEM?

1

3

Отечественная 

разработка, 

техническая 

поддержка на 

русском языке

Решение 

подойдет 

компаниям 

любого 

масштаба

Возможность 

горизонтального и 

вертикального 

масштабирования

Широкая 

партнерская сеть

Оперативное 

реагирование 

на запросы 

заказчиков по 

добавлению 

нового 

функционала

Высокая 

точность 

выявления 

событий «из 

коробки» 97%* 

Более 400 

правил 

корреляции 

для анализа 

событий 

Отсутствуют 

ограничения 

по размеру 

архивного 

хранилища

* По оценке аналитиков RuSIEM
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Референсы
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Референсы
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Референсы
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Итоги RuSIEM

за 2023
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Выводы и итоги 2023 года
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• Активный рост в развитии отечественных SIEM-систем

• По предварительным подсчетам рост компании в 2 раза относительно итогов 

2022 года (в 2022 году был зафиксирован 3х-кратный рост по отношению к 

2021 году)

• Технологическое развитие RuSIEM, выпуск новых модулей

• 4 мажорных релиза за 2023 год, готовим к выпуску 5-й с обновленным 

дизайном системы (февраль 2024 года)

• Усиление экспансии на международной арене (новые рынки)

• Значительный рост партнерской сети и числа заказчиков разных сфер 

деятельности
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1
НОВЫЙ ФУНКЦИОНАЛ

➢ Поддержка Ubuntu 22

➢ Добавлена вкладка «Задачи по инцидентам» 

➢ Обогащение событий активами 

➢ Добавлено множество правил корреляции

➢ Агрегация событий

➢ Возможность фильтрации приходящих событий 

➢ Telegram-уведомления об инцидентах

➢ RuAgent оптимизирован под нагрузку

➢ Разработан модуль сбора событий ODBC

Основные итоги 2023 года
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ФИЛИАЛЬНАЯ СТРУКТУРА (Multitenancy)

➢Добавлена возможность фильтрации по тенантам

➢Оптимизирован функционал обмена статическими 

списками 

➢Оптимизирован функционал обмена правилами 

корреляции

➢Добавлен функционал контроля статусов лицензий

➢Добавлен функционал копирования списков на 

подчиненные ноды

2

Основные итоги 2023 года
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ИСТОЧНИКИ

➢ Оптимизирован раздел работы с агентами

➢ Добавлена функция массового удаления агентов

3

Основные итоги 2023 года

АГЕНТ

➢ Оптимизирован модуль RestAPI

➢ Оптимизирован модуль EventLog

➢ Оптимизирован модуль FTP  

➢ Оптимизирован модуль FileLog

➢ Оптимизирован модуль FTP Log

➢ Доработан модуль АПКШ континент

➢ Повышена стабильность модуля postgresql

4
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ОТЧЕТЫ

➢ Добавлена возможность выбора полей инцидентов

➢ Генерация отчетов в формате docx

➢ Доработаны отчеты по инцидентам

➢ Доработаны отчеты по задачам инцидентов

5

Основные итоги 2023 года

МИКРОСЕРВИСЫ

➢ Отображение имени хоста

➢ Оптимизирован коррелятор

➢ Повышена стабильность нормализатора

➢ Добавлена возможность удаления конфигураций

6
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➢ Новые правила корреляции – 42 

➢ Новые парсеры – 28 

➢ Доработанные парсеры – 96 

Полный перечень доработок, вошедших в состав 

продукта, доступен на сайте в разделе 

«История обновлений» -

https://rusiem.com/ru/products/release_notes 

7

Основные итоги 2023 года
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Планы RuSIEM

на 2024
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2024 год
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• Новый интерфейс - РЕАЛИЗОВАН

События Дашборды
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2024
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• Sigma конвертер

• Мониторинг источников (начало года – syslog, после – доработка по всем)

• SNMP trap

• Оптимизация работы коррелятора и нормализатора

• Создание модели для выявления вредоносного кода

• Поиск аномалий в запущенных процессах Windows/Linux/MacOS

пользователей
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2024
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• Обновленные и оптимизированные baseline в аналитике

• Новые операторы для коррелятора

• Обновление базы корреляций

• Реагирование на отсутствие событий

• Обновленная система оповещения через Telegram

• Статические таблицы

• Обогащение событий из статических таблиц

• Доработка API

• Новые виджеты в дашбордах

• Агент на Linux
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Telegram-каналы RuSIEM

https://t.me/rusiem
последние новости, важные события

https://t.me/rusiemsupport
возможность быстро связаться с технической 
поддержкой
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Спасибо за внимание!

www.rusiem.com

i.kandalov@rusiem.com

+7 (925) 411-48-30 

http://www.rusiem.com/
mailto:i.kandalov@rusiem
mailto:i.kandalov@rusiem.com

