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Расследование инцидентоввнутренней безопасности



90+
Сотрудников

20+
Клиентов из спискаТоп-100 Forbes

Импортонезависимый продуктРоссийский разработчик

4-й уровень доверия

СКБКонтур200
Конференций, в которых мыприняли участие за 3 года

ARM

2020

~66 000

~171 000
~230 000

2021 2022

+35%

Серверныекомпоненты

2020

~1300
~2200

~3100

2021 2022

+40%

О компании



Для кого?

Собственников бизнеса

IT специалистов

ИБ специалистов

Сотрудников HR
• Удаленное администрирование• Инвентаризация компьютеров• Индексирование файлов на ПК

Администрирование рабочих мест

• Раннее обнаружение угроз ИБ• Расследование инцидентов• Анализ поведения пользователей

Информационная безопасность

• Оценка продуктивности сотрудников• Мониторинг бизнес – процессов• Учет рабочего времени

Эффективность работы персонала

Решаемые задачи



• Единая веб-консоль
• 100 ПК <=> 6 CPU, 32 RAM
1000 ПК <=> 12 CPU, 96
RAM

• Для работы достаточно
одного виртуального
сервера

• Агент для Windows, Linux,
macOS

• Минимальные требования
к железу

• Импортнезависимое ПО
• Масштабируемая
архитектура

• OLAP технология
хранения данных

Современные архитектурные решения





Кейсы
Восемь случаев на мониторе:

уроки из мира кибербезопасности



Итог:

Утечка скана паспортаи номера карты (Банк, 500 ПК)

1. Кто: Сотрудница банка
1. Отправила с личной почты и черезмессенджеры сканы паспорта и номер картыклиента
1. Пыталась передать третьему лицу длямошеннических действий
1. Что грозило компании: репутационные риски инарушение предписаний регуляторов, штрафы

1. Сработал модуль OCRи алгоритм Луна
2. Просмотр переписок
3. Сотрудник пойман



Параллельный бизнес

1. Кто: опытный бухгалтер
1. Резко понизилась продуктивность опытногосотрудника
1. Подключалась к удаленному компьютеру у себядома.
1. Параллельно занималась делами своего ЮЛ.

Итог:
1. Увидели постояннуюактивность программы дляподключения к удаленномукомпьютеру.
2. Проанализировалискриншоты.
3. Сотрудник переведен наполставки.



Итог:

Вот и лето прошло

1. Кто: отдел продаж
1. В августе понизилась активность у целогоотдела
1. Не выполнили план месяца из-за того, чтозанимались подготовкой детей к школе.
1. Компания недополучила прибыль

1. Проанализировалиактивность в рабочее время.
2. Блокировка непродуктивныхресурсов.
3. Вынесено предупреждениевсему отделу.



Ябеда Youtube

1. Кто: сотрудник предприятия с КИИ
1. Сотрудник зашел под своим аккаунтом наYoutube
1. В рабочее время смотрел безобидный ролик наYoutube.
1. В рекомендациях обнаружили роликиантироссийской тематики.

Итог:
1. Проанализировалискриншоты.
2. Проанализировалирекомендации.
3. Проведены мероприятия сданным сотрудником.



Кейс: Жадный туроператор

1. Работник турфирмы
1. Открывал договор, распечатывал его ипринимал деньги от клиентов
1. Не закрывал договор
1. После получения денег исправлял сумму исохранял новый договор

Итог:
1. Изучили файлы уходящие напечать
1. Сравнили с документамипредоставленными вбухгалтерию
1. Скриншоты, какокончательноеподтверждение
1. Мероприятия с сотрудником



Невозвращенцы

1. Увольняемые сотрудники
1. Работали «в полях» на ноутбуках компании
1. При увольнении возвращали ноутбуки
1. Возвращали в неполной комплектации

Итог:
1. Установили Staffcop на всеноутбуки, которыевыдавались сотрудником
1. Оперативно отслеживалиизменения в конфигурации
1. Перестали нести финансовыепотери от закупки новгооборудования



Любопытный сисадмин

1. Системный администратор
1. Исследовал файлы на компьютерахруководства
1. Сохранял себе документы
1. Распространял конфиденциальнуюинформацию по компании

Итог:
1. С помощью файловогосканера просканировали ПКвсех сотрудников
1. Нашли 2-НДФЛ директора усисадмина
1. Нашли информацию о ещенеутвержденном проекте
1. Увольнение



Любитель откатов

1. Сотрудник фирмы
1. Часто ездил на личные встречи с заказчиками
1. Брал с собой ноутбук
1. Тет-а-тет договаривался об «откатах»

Итог:
1. Изучили календарь встречсотрудника
1. Настроили конфигурацию длязаписи звука
1. Расшифровали записи спомощью Speech-to-text
1. Внутренние мероприятия ссотрудником



Преимущества Staffcop Enterprise

Кроссплатформенный

Простое и доступноелицензирование

Быстрый и легкий

Импортонезависимый

Качественная
техническая поддержка

Расширенный пилот с
полноценным функционалом

Индивидуальный подход,
закрепленный менеджер

Доступ к регулярным
обновлениям



Если у вас уже есть DLP решения

Эшелонированнаязащита

DLP на шлюзе.Staffcop на end point

На одной группе риска DLP.
На другой - Staffcop

Оптимизируйте бюджетзащиты ИБ



Тестируйте Staffcop бесплатно !

Быстро
Развертывание пилотногопроекта обычно занимаетне более одного дня

Легко
Требуется минимум усилийи ресурсов для запуска

Комплексно
Вы сможете оценить сразувесь комплекс решаемыхзадач и принять правильноерешение

Полное техническое сопровождение на этапе тестирования!



Спасибо за внимание!

Расследование инцидентов внутренней безопасности

«Безопасность — это не продукт и не результат, этопроцесс» / Брюс Шнайер /

Станислав Юдинских
Менеджер проектного офисаООО Атом Безопасностьs.yudinskikh@staffcop.ru


