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Безопасность это навыки

Эпоха насыщения технологиями 

покупка SIEM и других средств 

защиты информации

Эпоха выстраивания процессов  

построение собственных SOC

или выбор надежного провайдера

ТЕХНОЛОГИИ ПЕРСОНАЛ

ПРОЦЕССЫ

Эпоха практических компетенций 

необходимо уметь отражать атаки 

и ликвидировать их последствия

Апробация новых 

технологий и решений

пилоты, тестирование, 

поиск уязвимостей, проверка гипотез

Проверка работоспособности 

процессов и их развитие

документирование, учения, 

тестирования, практика применения 

Кадровые вопросы

поиск кадров, оценка квалификации, 

развитие навыков, 

формализация подхода к обучению

Безопасность это задачи
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РАЗВИТИЕ НАВЫКОВ
КИБЕРБУСТ

ПРОВЕРКА ГОТОВНОСТИ
КИБЕРУЧЕНИЯ

Для чего нужен киберполигон?

ИССЛЕДОВАНИЯ И ТЕСТИРОВАНИЕ
ПОСТРОЕНИЕ КИБЕРПОЛИГОНОВ

Командные соревнования 

в формате CTF

Модульный образовательный 

киберинтенсив для получения 

ключевых знаний и навыков ИБ

Платформа «Кибермир» лежит в основе всех для организации киберучений, построения киберполигонов и развития 

навыков кибербезопасности

Построение киберполигонов 

на базе инфраструктуры заказчика 

с использованием платформы 

«Кибермир»

Создание цифровых двойников 

сегментов ИТ-инфраструктуры 

заказчика на базе мощностей 

киберполигона

Практические киберучения 

на платформе «Кибермир»

• Стандартные сценарии

• Кастомные сценарии 

Командно-штабные тренировки для 

организационной отработки 

сценариев реагирования

Комплексная образовательная 

программа развития навыков 

киберзащиты для Blue Team, 

практическая отработка 

на киберполигоне

3



Структура Кибермира

ПРОГРАММНАЯ 

ПЛАТФОРМА 

«КИБЕРМИР»

ТЕХНОЛОГИИ ВИРТУАЛИЗАЦИИ И ВСПОМОГАТЕЛЬНЫЕ СЕРВИСЫ

АППАРАТНАЯ ИНФРАСТРУКТУРА

ТИПОВЫЕ ОТРАСЛЕВЫЕ 

ИНФРАСТРУКТУРЫ МАКСИМАЛЬНО 

ПРИБЛИЖЕНЫ К РЕАЛЬНЫМ

Корпоративный 

офис

Передача 

электроэнергии

Добыча нефти 

и газа

Транспортировка 

нефти и газа

Генерация 

электроэнергии

Финансовый 

сектор
Телеком

Инструменты 

оценки 

навыков

Типовые 

отраслевые 

инфраструктуры

Инструменты запуска 

учебных кибератак
Управление 

мероприятиями















КИБЕРПОЛИГОНОВ
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Это стандартные киберучения
на типовой учебной инфраструктуре 
с готовыми сценариями.

ONE-DAY
SOC

ONE-DAY 
RESPONSE

ПРАКТИЧЕСКИЕ КИБЕРУЧЕНИЯ

Проверка навыков по обнаружению
и расследованию кибератак 
и рекомендации по развитию 
компетенций сотрудников

Проверка уровня подготовки команды 
к расследованию и противодействию
кибератакам и рекомендации 
по развитию компетенций сотрудников

КОМАНДНО-ШТАБНЫЕ ТРЕНИРОВКИ

Проверка процессов реагирования на инциденты ИБ 
выстроенным у Заказчика на примере кейсов

Участвуют сотрудники ИБ-, ИТ- и смежных подразделений 
согласно существующим регламентам реагирования 
Заказчика

КИБЕРУЧЕНИЯ И ОБУЧЕНИЕ

КАСТОМНЫЕ 
КИБЕРУЧЕНИЯ



300+

5000+

365

https://rt-solar.ru/events/news/3609/
https://rt-solar.ru/events/news/3138/
https://rt-solar.ru/events/news/2239/
https://rt-solar.ru/events/news/3608/
https://rt-solar.ru/events/news/3994/
https://rt-solar.ru/events/news/2385/
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Образование

MOSCOW 2023



Команда киберзащиты: роли и навыки для отражения 
кибератак

НАВЫКИ

• Экспертиза в SIEM

• настройка 

• операционная работа

• Анализ инцидентов (артефактов) по MITRE ATT&CK

• Администрирование СЗИ

• NGFW, IPS, WAF, EDR…

• Администрирование безопасности OS и сети

• Windows / Linux

• сетевая безопасность

• Аудит и анализ

• сетевого траффика

• Windows / Linux

• анализ кода

• Восстановление

• работа с Back-up системами

• Windows / Linux

• приложений

• Коммуникации в команде

КОМАНДА КИБЕРЗАЩИТЫ обеспечивает обработку 

инцидента в моменте:

• Обнаружение

• Реагирование

• Анализ

• Сдерживание

• Уничтожение 

• Восстановление

(подготовка и работа после инцидента – отдельно)

РОЛИ ДЛЯ ВЫПОЛНЕНИЯ

• Инженеры мониторинга инцидентов

• Эксперты по анализу артефактов и ВПО

• Администраторы СЗИ

• Доменные администраторы

• Сетевые администраторы

• Инженеры систем резервного копирования



Для команды киберзащиты - Киберинтенсив

Модули (160 часов):
• Основы информационной безопасности

• Безопасность ОС Linux & Windows

• Сетевая безопасность

• Управление угрозами информационной безопасности

• Управление инцидентами информационной безопасности

• Межсетевые экраны нового поколения

• Системы расширенного обнаружения и устранения угроз

• Работа с Honeypot

• Компьютерная криминалистика

• OWASP Top 10

• Системы предотвращения утечек

• Социальная инженерия

• Разведка по открытым источникам

• Построение безопасности IT-архитектуры

• Безопасность Active Directory

• Администрирование и безопасность протокола LDAP



Для команд исследователей уязвимостей

Исследование уязвимостей – основы (120 часов)

• Курс 1 - Анализ защищенности информационных систем- разведка периметра

• Курс 2 - Активное тестирование безопасности информационных систем

• Курс 3 - Продвинутый анализ защищенности web-приложений

• Курс 4 - Анализ защищенности сетей Windows

• Курс 5 - Анализ защищенности инфраструктуры



Для команд исследователей уязвимостей

Этичный хакинг – продвинутый (200 часов)
• Модуль 1. Введение в этичный хакинг

• Модуль 2. Сбор информации

• Модуль 3. Сканирование сети

• Модуль 4. Анализ уязвимостей

• Модуль 5. Хакинг системы

• Модуль 6. Трояны и другое вредоносное программное обеспечение

• Модуль 7. Снифферы

• Модуль 8. Социальная инженерия

• Модуль 9. Отказ в обслуживании

• Модуль 10. Перехват сеанса

• Модуль 11. Криптография и стеганография

• Модуль 12. Обход систем обнаружения вторжений, фаерволлов и систем-ловушек

• Модуль 13. Хакинг веб-серверов

• Модуль 14. Хакинг веб-приложений

• Модуль 15. SQL инъекции

• Модуль 16. Киберучения

• [extra] Модуль 17. Хакинг беспроводных сетей

• [extra] Модуль 18. Хакинг мобильных платформ

• [extra] Модуль 19. Хакинг интернета вещей

• [extra] Модуль 20. Облачные вычисления



+7 (499) 755-07-70

cybermir@rt-solar.ru

Central office.

125009, Moscow, Nikitsiy

lane, 7с1

https://t.me/solar_security
https://vk.com/solar_security

