
Компания Falcongaze с 2007 года занимается разработкой программных 
продуктов в сфере обеспечения информационной безопасности. 
Флагманский продукт компании, DLP-система SecureTower, представляет 
собой программное решение для комплексной защиты от утечки 
конфиденциальных данных, циркулирующих в сети предприятия, а также 
для мониторинга деятельности персонала на рабочих местах. 

FALCONGAZE
SecureTower TM

Компания Falcongaze с 2007 года занимается разработкой программных 
продуктов в сфере обеспечения информационной безопасности. 
Флагманский продукт компании, DLP-система SecureTower, представляет 
собой программное решение для комплексной защиты от утечки 
конфиденциальных данных, циркулирующих в сети предприятия, а также 
для мониторинга деятельности персонала на рабочих местах. 

FALCONGAZE
SecureTower TM



Предотвращает утечку конфиденциальных 
и персональных данных 

Выявляет мошенников, злоумышленников 
и нелояльных сотрудников 

Фиксирует нецелевое использование 
рабочего времени и оборудования 
компании 

Анализирует бизнес-процессы и работу 
персонала

SecureTower

TM
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электронных писем в почтовых программах (Microsoft Outlook, Thunderbird, The Bat! и др.)                                                   
и на веб-ресурсах (gmail.com, mail.ru, yandex.ru и др) по всем стандартным протоколам, в том числе защищенным 

текстовых и голосовых сообщений в мессенджерах Skype, Viber, MS Lync, ICQ, Mail.ru, GoogleTalk, Telegram, WhatsApp, 
Google Hangouts 

веб-трафика: сообщения в социальных сетях, блогах, онлайн-чатах и на форумах; посещенные сайты и запросы по 
протоколам HTTP/HTTPS; файлы, передаваемые по протоколам FTP/FTPS 

файлов в облачных хранилищах Dropbox, Google Drive, iCloud, OneDrive, Яндекс.Диск, Облако Mail.ru 

файлов в сетевых хранилищах: на корпоративных файл-серверах, сетевых дисках и в папках 

данных, передаваемых на USB-устройства различных типов 

печати на локальных и сетевых принтерах 

голосового общения при использовании IP-телефонии 

файлов на рабочих станциях 

информации в буфере обмена 

Контроль большого количества каналов коммуникации  и передачи данных
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Учет морфологических особенностей языка 

Анализ информации с транслитерацией и ошибками 

Анализ по словарям и регулярным выражениям: паспортные данные, ИНН и пр. 

Контроль содержимого файлов и папок по цифровым отпечаткам 

Индексирование рабочих станций, позволяющее осуществлять поиск 
конфиденциальных документов в локальной сети 

Статистический анализ использования каналов коммуникаций, активности               
в интернете, за компьютером и с приложениями 

Распознавание замаскированных форматов, голоса, изображений, печатей; анализ 
CAD-файлов 

Гибкий инструмент для создания политик безопасности позволяет комбинировать 
разные методы контроля и создавать многокомпонентные правила, что 
минимизирует процент ложных срабатываний и повышает эффективность работы 
службы безопасности 

Аналитические возможности  при работе с информацией
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Расследование инцидентов и формирование дел не выходя 
из системы и автоматическое создание отчетов. Собранные 
данные могут приниматься судами в качестве доказательной 
базы 

Выявление нелояльных сотрудников. Есть возможность 
анализировать полную историю активности работников 

Активность пользователя за ПК. Наглядная картину того, как 
сотрудник проводит рабочий день 

Гибкая система отчетности. Позволяют анализировать 
бизнес-процессы и выявлять закономерности, помогают 
оценить работу отдельных сотрудников и подразделений 

Граф-анализатор взаимосвязей персонала. Отслеживает 
контакты сотрудников, выявляет неформальных лидеров, 
находит потенциальных инсайдеров 

Фотография рабочего дня, видео- и аудиозапись 

Контроль  
персонала
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В локальной сети предприятия 

Для мобильных рабочих мест. Ноутбуки и нетбуки внутри компании и за ее 
пределами  

В удаленных офисах. С централизованным управлением и хранением информации 

В сетях со сложной архитектурой 

Интеграция с иными системами обеспечения безопасности (SIEM, UEBA, IRP и др.) 

Гибкие настройки способов перехвата. Несколько схем работы: перехват 
информации программами-агентами; централизованный перехват данных; 
совмещение способов. Интеграция с корпоративными почтовыми серверами            
и proxy-серверами по протоколу ICAP 

Система разграничения прав доступа. Гибкая настройка прав доступ к функционалу 
SecureTower с учетом структурной и организационной иерархии компании Простота внедрения и нетребовательность к оборудованию - самостоятельность 

установки за небольшое время, настройка из одной консоли, установка агентов 
не влияет на скорость работы приложений 

Простота использования — интуитивность, работа в сетях любой сложности 

Сопровождение: поддержка, обучение, консалтинг и сертификация персонала 

Многофункциональность: предотвращение утечек информации, мониторинг 
работы сотрудников, ведение архива бизнес-коммуникаций 

Использование  
SecureTower

Преимущества  
SecureTower
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свяжитесь с нашими менеджерами  по почте

или по бесплатному телефону 

Для того чтобы оценить богатство инструментов 
и эффективность системы, посетите 

Закажите онлайн-презентацию  
и протестируйте систему

falcongaze.ru
sales@falcongaze.ru
+7 (499) 116-30-00
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